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Résuḿe –L’objet de cet article est d’´etudier une nouvelle approche dedétection fiablede changements brusques (ruptures) dans un syst`eme
stochastique. Il y a un certain nombre d’applications o`u le problème de s´ecurité est primordial. Dans ce type d’application, l’utilisateur exige
une détectionfiablede ruptures, autrement dit: une d´etection pendant une dur´ee donn´ee avec une faible probabilit´e de non d´etection pour une
probabilité de fausse alarme fix´ee apriori . Nous envisageons comme application, le contrˆole d’intégrité du syst`eme de positionnement et de
navigation par satellites GPS.

Abstract – The goal of this paper is to give a new approach to thereliable detectionof abrupt changes in stochastic systems. There are
applications where the problem of security is extremely important. The users impose a constraint on the maximum delay for the detection in such
a case. Specifically, they fix the probability of missed detection within a given time-to-alarm and the probability of false alarms. The application
of the proposed algorithms to the problem of the GPS integrity monitoring is also discussed in the paper.

1 Introduction

Les systèmes de mesure utilisent des sources d’information
multiples ou capteurs pour fournir une estimation pr´ecise d’un
certain param`etre physique. Dans des conditions normales de
fonctionnement, les signaux de sortie de ces syst`emes contien-
nent des informations utiles entach´ees des erreurs de fonction-
nement normales. Si l’un des capteurs tombe en panne, alors
les signaux de sortie impliquent des erreurs suppl´ementaires
qui sont manifestement ind´esirables. Tout d’abord, il nous faut
détecterla présence d’une panne etlocalisercette panne. En-
suite il fautreconfigurerle système de mesure, afin d’´eliminer
le capteur d´efaillant. Il y a un certain nombre d’application o`u
le problème de s´ecurité est primordial. L’utilisateur de ce genre
d’application exige une d´etectionfiable, autrement dit: une
détection pendant une dur´ee donn´ee et avec une faible prob-
abilité de non d´etection pour une probabilit´e de fausse alarme
fixéea priori.

Une approche de d´etection fiable pour ce genre d’application
est propos´ee. Cette approche est fond´ee sur les deux principes
suivants: premi`erement, il nous faut d´etecter seulement les
pannes qui causent des erreurs d’estimation plus grandes qu’un
certain seuil permis; deuxi`emement, on fixe apriori un re-
tard maximum�r pour la détection des pannes et on consid`ere
toutes les d´etections avec un retard plus grand que�r comme
ratées. Afin d’illustrer les propri´etés de la d´etection fiable,
on présente l’application de cette approche au probl`eme du
contrôle de l’intégrité du syst`eme de navigation par satellite
GPS.

2 Crit ère

Soit (Yk)k�1 une suite al´eatoire observ´ee séquentiellement
telle quefY1; : : : ; Y��1g � P0 et fY� ; Y�+1; : : : g � P1,
où P0 et P1 sont deux lois de distribution connues et� est
l’instant (inconnu) de rupture. SoitP� la distribution des
observationsY1; : : : ; Y��1; Y� ; : : : , lorsque� = 1; 2; : : : et
P1 = P0. L’espérance math´ematique de la variable al´eatoire
� = �(Y1; : : : ; Y� ; : : : ), où fY1; : : : ; Y��1; Y� ; : : : g � P� ,
sera désignée parE� (�) et la probabilité de l’événement� 2 �
par P�(� 2 �). Le problème consiste `a détecter la rupture
dans la suite(Yk)k�1, et les algorithmes de d´etection doivent
calculer l’instantN de détection de rupture (l’instant d’arrˆet).
Le critère d’optimalité traditionnel, introduit par Lorden, min-
imise le pire retard moyen `a la détection:

�� = sup
��1

esssupE� (N � � + 1jN � �; Y1; : : : ; Y��1);

pour une valeurT = E0 (N), donnée a priori, de la durée
moyenne avant une fausse alarme. Le nouveau crit`ere propos´e
pour la détectionfiableconsiste `a minimiser le “ pire cas” de la
probabilité de non d´etection:

P � = sup
��1

esssupP�(N � � + 1 > �rjN � �; Y1; : : : ; Y��1);

pour une probabilit´e de fausse alarmeP0(N < M) donnée a
priori , oùM est une dur´ee donn´ee.

3 Contrôle de l’intégrité du syst̀eme
GPS

Pour chaque phase de vol l’Organisation de l’Aviation Civile
Internationale (OACI) a d´efini les exigences : probabilit´e de



fausse alarmePfad, probabilité de non d´etectionPndd, temps
de réaction�r et les limites (horizontale et verticale) des er-
reurs permisesHL et V L, que doit respecter un syst`eme de
navigation universel. Comme la figure 1 le montre, la limite
de protection horizontaleHL (Horizontal Limit) est le rayon
d’un disque horizontal, centr´e sur la vraie position du v´ehicule
(récepteur), qui doit contenir la position horizontale estim´ee.
La limite de protection verticaleV L (Vertical Limit) est la
moitié d’un segment vertical, centr´e sur la vraie position du
véhicule et qui doit contenir la position verticale estim´ee. Le
temps de r´eaction�r est le délai permis pour d´etecter une
panne avec la probabilit´e de non d´etectionPndd et le taux de
fausse alarmePfad . Autrement dit, un algorithme de d´etection
doit être capable de d´etecter toute panne qui cause une erreur
supérieureàHL ou à V L dans le d´elai permis en satisfaisant
les probabilités de fausse alarme et de non d´etection exig´ees.
On peut décomposer le probl`eme du contrˆole d’intégrité d’un
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Figure 1: la zone de protection.

système de navigation en deux ´etapes: d´etection de panne;
identification etéliminationéventuelle de l’origine de la panne.
Dans ce papier, on va ´etudier l’étape d´etection de panne au
niveau des r´ecepteurs GPS. Pour cela deux algorithmes de
détection sont possibles: les m´ethodessnapshot, actuelle-
ment utilisées dans les r´ecepteurs, qui exploitent la redondance
des informations fournies par les mesures instantan´ees, et les
méthodesséquentiellesqui exploitent cette redondance dans
les mesures instantan´ees et les mesures pr´ecédentes. La prin-
cipale limitation des algorithmessnapshotest leur manque de
disponibilité. L’approche s´equentielle va am´eliorer cette situa-
tion, le but de cet article est de le montrer en utilisant la com-
paraison entre les algorithmes.

4 Modèle du syst̀eme GPS

Les mesures du syst`eme GPS peuvent ˆetre modélisées par
l’ équation regressive suivante:

Y = HX + b ;

où Y 2 R
n est la différence entre le vecteur des pseudo-

distances mesur´ees et celui des pseudo-distances estim´ees,
X 2 R

4 est un vecteur inconnu (form´e par la position du
récepteur et son biais d’horloge),H est la matrice des cosinus
directeurs utilisateur-satellites, de dimension [n�4], n � 5 est
le nombre des satellites visibles,b est un bruit gaussien affec-
tant les mesures tel queb � N (0; �2In).

5 Impact de la panne

On suppose qu’une seule panne�l(t; �) peut tomber `a la fois
sur l’un desn canaux GPS. On repr´esente cette panne par un
biais additif affectant les mesures de pseudo-distances du canal
l:

Yk=HXk + bk +�l(k; �);�l(k; �)=

�
0 si k < �
�l si k � �

;

(1)

où �l = (0 : : : 0 � Bl 0 : : : 0), � est l’instant d’arrivée de la
panne etBl(> 0) est son amplitude. Cette panne implique
une erreur syst´ematiquee sur le vecteur estim´e X̂ telle que
e = E(X̂ �X) = A�l, où A = (HTH)�1HT . Les impacts
de cette erreur sur le plan horizontal et sur l’axe vertical sont
donnés par:

eh = �
q
A2
1l +A2

2lBl; ev = �A3lBl; (2)

où Aij est l’élémentij (ième ligne etj ème colonne) de la ma-
trice A. Notons que ces erreurs d´ependent de l’amplitude de
la panne et de la constellation des satellites (via les param`etres
A1l,A2l etA3l) . Donc une panne de faible amplitude peut im-
pliquer une erreur grave si la g´eométrie des satellites est mau-
vaise, et inversement, une panne de grande amplitude peut im-
pliquer une petite erreur si on a une bonne g´eométrie.

6 Détection minimax

Soit (Yk)k�1 la sortie du mod`ele (1). Le probl`eme de d´etection
de panne�l(t; �) se distingue par le fait que le vecteurnon
aléatoireX est inconnu. D´efinissons le probl`eme du test des
hypothèses suivantes [1] :

H1 = fY � N (�; �2In); � = HX +�lg et

H0 = fY � N (�; �2In); � = HXg:
Ce qui nous int´eresse, c’est de d´etecter une panne�l(t; �),
tout en consid´erantX comme un param`etreinconnudu modèle
(1). La conception de l’algorithmeminimaxconsiste `a trou-
ver le couple de valeursX1 (correspond `a l’hypothèseH1) et
X0 (correspond `a l’hypothèseH0) lesmoins favorables, pour
lequel l’information de Kullback-Leibler� est minimale, et
à calculer le rapport de vraisemblance de l’algorithme opti-
mal pour ces valeurs [1]. L’information de Kullback-Leibler
� = �(X0; X1) est donn´ee par

� =
1

2�2


H(X1 �X0) + �l



2 :



On note que� est une fonction dex = X1 �X0 :

�(x) =
1

2�2
kHx+�lk2 :

Il nous faut, donc, trouver un pointx� qui réalise le minimum
de la fonction� : x 7! �(x). Pour trouver les points critiques,
on résout le syst`eme d’équations suivant :

��!
grad(�(x)) =

��!
grad

�
1

2�2
kHx+�lk2

�
= 0:

Finalement, le point critique est

x� = �(HTH)�1HT�l:
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où xi est l’élémenti du vecteurx 2 R
4 , est définie positive.

C’est-à-dire, la fonction�(x) admet enx� le minimum et la
valeur minimale de l’information de Kullback-Leibler est

�(x�) =
1

2�2
�l

TP�l; (3)

où P = I � H(HTH)�1HT est la matrice de projection,
rangP = n � 4. Donc, le rapport de vraisemblance pour les
observationsYk; : : : ; Yt correspondant `ax� est

St
k(Yk; : : : ; Ytjx�) =

tX
i=k

1

�2
�T
l PYi �

t� k + 1

2�2
�T
l P�l:

7 Algorithme snapshot

La règle d’arrêt de l’algorithme snapshot est d´efini par [4]:

Ns = infft � 1 : rTt rt � hsg;
où rt = PYt est le vecteur r´esidu. Les probabilit´es de fausse
alarmePfa et de non d´etectionPnd sont définies par:

Pfa = P0(r
T
t rt � hs) ; Pnd = P1(r

T
t rt < hs):

Si t < �, alorsrt suit une loi gaussienne de moyenne nulle et
donc 1

�2 r
T
t rt suit une loi�2 centrée ded = n � 4 degrés de

liberté. C’est-à-dire

Pfa = Qd

�
hs
�2

�
;

oùQd(u) = 1�Pd(u) etPd(u) est la distribution de la loi�2

centréeàd degrés de libert´e :

Pd(u) =

"
2d=2 �

�d
2

�#�1 Z u

0

e�t=2 td=2�1 dt:

PourPfa, d et�2 donnés, on d´etermine le seuilhs par :

hs = �2Q�1d (Pfa);

oùQ�1d est la fonction inverse de la fonctionQd.
Si t � �, alorsrt suit une loi gaussienne de moyenneP �l

et donc 1
�2 r

T
t rt suit une loi�2 non centréeàd = n� 4 degrés

de liberté et de param`etre de non centralit´e� = 1
�2�

T
l P�l =

1
�2B

2
l pll, où pll est l’élémentll de la matriceP . Donc, la prob-

abilité de non d´etection du test, en utilisant un seul vecteurrt,
est :

Pnd = P1

�
rTt rt < hs

�
= P̂d

�
hs
�2

; �

�
;

où P̂d(u; �) est la distribution de la loi�2 non centrée

P̂d(u; �) =

1X
j=0

e��=2
(�=2)j

j!
Pd+2j(u):

Sachant que le retard `a la détection suit une loi g´eométrique, on
déduit que:P �(Ns) = Pnd

�r . Cette probabilit´e est une fonc-
tion de l’amplitude de panneBl. En pratique cette amplitude
est totalement inconnue, c’est pourquoi on prend pour le calcul
l’amplitude du pire cas. D’apr`es l’équation (2), cette amplitude
se calcule comme suite:

B�l = min

�
HLp

A2
1l +A2

2l

;
V L

jA3lj
�
; l = 1; : : : ; n:

Test de disponibilité. On détermineà chaque instantt les
probabilitésP �(Ns; l) pour lesn satellites visibles. On com-
parep = maxfP �(Ns; l) j l = 1; : : : ; ng avec la probabilit´e
de non détection permisePndd. Si p � Pndd, alors l’algorithme
snapshotest disponible. Sip > Pndd, alors l’algorithme est
indisponible.

8 Algorithme séquentiel

En effet, l’approche snapshot n’est capable de d´etecter que des
pannes de fort rapport signal sur bruit, alors que les algorithmes
séquentiels permettent de d´etecter des pannes de faible rapport
signal sur bruit.

La règle d’arrêt du CUSUM adopt´ee pour notre probl`eme est
la suivante [2]:

N = infft � 1 : S�t � h [ S+
t � hg

S�t = max

�
0; St�1 �

~Bl rt;l
�2

�
~Bl
2
pll

2�2

�
;

où rt;l est l’élémentl du vecteurrt, et ~Bl(> 0) est le param`etre
à régler. Puisque le num´erol du canal GPS qui peut tomber en
panne est inconnue, il faut appliquer cette mˆeme règle d’arrêt
à tous lesn satellites visibles et l’instant d’arrˆet du test sera
donc:

Nc = min
n
N1; : : : ; Nn

o
:

On a ici n paramètres inconnus~B1; : : : ; ~Bn à déterminer.
D’après le critère propos´e, ils sont ceux qui minimisent le pire
cas de la probabilit´e de non d´etectionP �(Nc). Le calcul exact
de cette probabilit´e est très compliqu´e, c’est pour cela qu’on a
déterminé pour lui une borne sup´erieure:

P �(Nc) � P1(S
�r
1 < h);

où

S�r
1 =

�rX
j=1

 
~Bl rt;l
�2

�
~Bl
2
pll

2�2

!
:

Sachant que la sommeS�r
1 suit une loi gaussienne, et en fix-

ant P �(Nc) à la valeur exig´ee Pndd nous avons d´emontré



que chaque param`etre ~Bl, l = 1; : : : ; n, est la solution de
l’ équation quadratique:

�rpll
2�2

~Bl
2 �

��rpllB�l
�2

+��1(Pndd)

p
�rpll

�

�
~Bl + h = 0;

telle que ~Bl �
q

2h�2

�rpll
, où �(x) = 1p

2�
:
R x
�1 e�

t2

2 dt et h �
logn(Pfad)

�1 lorsquePfad ! 0.

Test de disponibilité. On détermine, pour la constellation
actuelle des satellites, l’amplitudeBl0 de panne (pour lesn
canaux GPS) `a partir de laquelle on est capable de satisfaire les
exigences de l’OACI. Nous avons d´emontré queBl0 est donn´e
par:

Bl0 = �

p
2h���1(Pndd)p

�rpll
; l = 1; : : : ; n:

Si Bl0 � B�l pour l = 1; : : : ; n, alors l’algorithme s´equentiel
est disponible (capable de satisfaire les exigences). S’il existe
l 2 [1; n] tel queBl0 > B�l , alors l’algorithme est indisponible.

9 Exemple

Puisque la d´egradation volontaire S.A. (Selective Availabil-
ity) va être arrêtée dans quelques ann´ees, le mod`ele de
l’erreur choisi pour faire nos simulations est celui du service
S.P.S. (Standard Positioning Service), mais sans la d´egradation
S.A. On suppose que le bruit des mesures est une suite
indépendante gaussienne de variance�2 = 12:5m. Les
mesures des pseudo-distances utilis´ees dans les simulations ont
été générées par un simulateur de constellation GPS `a partir
d’un fichier d’almanach dat´e de la semaine 977 (temps GPS),
entre le 5/10/1998 `a 0h00 et le 6/10/1998 `a 0h00 avec un pas
d’échantillonnage de deux minutes. A cette date, 27 satellites
étaient disponibles et valides.

La figure 2 repr´esente le retard `a la détection nécessaire pour
satisfaire les exigences de l’OACI pour l’approche de vol non-
précision et en prenant l’impact sur l’axe vertical. Pour ce
type de vol on a:V L = 250ft, �r = 10s, Pfad = 10�5=h
et Pndd = 10�3. Pour tracer ces courbes on a consid´eré les
pannes qui induisent une erreurev sur l’axe verticalégaleà
la limite de protection verticaleV L. On voit clairement la
supériorité de l’algorithme s´equentiel: il est disponible (capa-
ble de satisfaire les exigences de l’OACI)37% de la période
considérée. L’algorithme snapshot est disponible seulement
pendant8mn (0:56% de la période consid´erée). Malheureuse-
ment, l’algorithme s´equentiel pr´esente encore des trous de
disponibilité, et le recours `a l’aide des satellites auxiliaires ou
au système hybride nous paraˆıt indispensable.

10 Conclusion

Une nouvelle approche dedétection fiablede changements
brusques dans un syst`eme stochastique a ´eté décrite dans cet
article. Il nous semble qu’elle est tr`es prometteuse pour les
applications o`u le problème de s´ecurité est primordial.
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Figure 2: le retard `a la détection� des deux algorithmes pour
l’impact sur l’axe vertical.
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