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Résunme —L'objet de cet article est @tudier une nouvelle approche détection fiablede changements brusques (ruptures) dans uersgst”
stochastique. Il y a un certain nombre d’applicationdeoprobEme de scuri est primordial. Dans ce type d’application, I'utilisateur exige
une dstectionfiable de ruptures, autrement dit: unetdction pendant une dee’donee avec une faible probabéide non dtection pour une
probabilig¢ de fausse alarme &g apriori. Nous envisageons comme application, le aaetd’intégritt du systime de positionnement et de
navigation par satellites GPS.

Abstract — The goal of this paper is to give a new approach tori@ble detectionof abrupt changes in stochastic systems. There are
applications where the problem of security is extremely important. The users impose a constraint on the maximum delay for the detection in suc
a case. Specifically, they fix the probability of missed detection within a given time-to-alarm and the probability of false alarms. The application
of the proposed algorithms to the problem of the GPS integrity monitoring is also discussed in the paper.

1 Introduction 2 Critere

Soit (Y%)r>1 une suite aatoire obseme €quentiellement
telle que{Yy,...,Y,_1} ~ Py et{YV,,Y,41,...} ~ P,

ol P, et P, sont deux lois de distribution connues:etest
I'instant (inconnu) de rupture. SoiP, la distribution des

observationsy,...,Y, 1,Y,,..., lorsquer = 1,2,... et
Les systimes de mesure utilisent des sources d'informatioP,, = P,. L'espérance matkmatique de la variableedtoire
multiples ou capteurs pour fournir une estimatioagise d'un ¢ = £(vy,...,Y,,...), o0 {Y1,...,Y,_1,Y,,...} ~ P,

certain pararetre physique. Dans des conditions normales deera @sigree park, (¢) et la probabili€ de I'événement € =
fonctionnement, les signaux de sortie de cesesyss contien- parP,(¢ € E). Le probEme consiste détecter la rupture
nent des informations utiles entads des erreurs de fonction- dans la suit€Y;)x>1, et les algorithmes deetiéction doivent
nement normales. Si l'un des capteurs tombe en panne, alatalculer I'instantV de dStection de rupture (I'instant d’at.
les signaux de sortie impliquent des erreurs seiphtaires Le critére d’optimali€ traditionnel, introduit par Lorden, min-
qui sont manifestement iedirables. Tout d’abord, il nous faut imise le pire retard moyea la dtection:

détecterla présence d’'une panne lecalisercette panne. En-
suite il fautreconfigurere syseme de mesure, afineliminer
le capteur @faillant. Il y a un certain nombre d’applicationo”
le probEme de sturig est primordial. L'utilisateur de ce genre pour une valeufl' = [ (N), donréea priori, de la duee
d’application exige une etéctionfiable, autrement dit: une moyenne avant une fausse alarme. Le nouveagrerjifopos”
détection pendant une cee’donee et avec une faible prob- pour la dtectionfiableconsistea minimiser le * pire cas” de la
abilite de non dtection pour une probabititde fausse alarme probabili€ de non dtection:

fixeea priori. .

Une approche dealéction fiable pour ce genre d’application P = ,s;li? esssupPy (N —v +1> 7N 2 v, V1., ¥o),
est proposé. Cette approche est faasur les deux principes B . ]
suivants: prengfement, il nous fauteatecter seulement les POUr une probabilé’de fausse alarmig, (N < M) donree a
pannes qui causent des erreurs d’estimation plus grandes qu'fiori, o M est une dueé donee.
certain seuil permis; deusinement, on fixe griori un re-
tard maximunr, pour la dstection des pannes et on coresiel” P TSP 2
toutes les dfections avec un retard plus grand qgueeomme 3 Controle de | Integme du sySEme
rattes. Afin d'illustrer les propetés de la dfection fiable, GPS
on presente 'application de cette approche au proid du
contdle de l'intégritt du systime de navigation par satellite Pour chaque phase de vol I'Organisation de I'Aviation Civile
GPS. Internationale (OACI) a effini les exigences : probabditde
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fausse alarme?,q, probabili€ de non etectionPoyq, temps 4 Modele du syséme GPS
de Bactionr, et les limites (horizontale et verticale) des er- _
reurs permise$/ L et VL, que doit respecter un sgshe de Les mesures du systie GPS peuvergtfe modtlisées par
navigation universel. Comme la figure 1 le montre, la limitel €quation regressive suivante:
de protection horizontal&/ L. (Horizontal Limit) est le rayon Y=HX+b,
d'un disque horizontal, cergrsur la vraie position duehicule N n e

; S ; " . ., ouY € R” est la diférence entre le vecteur des pseudo-
(récepteur), qui doit contenir la position horizontale esm” . , . . .

T . ) . - distances mesages et celui des pseudo-distances esstisn
La limite de protection verticalé L (Vertical Limit) est la 9 . ; "
o . ‘ : - X € R* est un vecteur inconnu (fornpar la position du

moitié d’'un segment vertical, ceetrSur la vraie position du °, T . .

. A . e : o récepteur et son biais d’horlogdy, est la matrice des cosinus
véhicule et qui doit contenir la position verticale esten’Le ; o . . .

o . . directeurs utilisateur-satellites, de dimensiarnx[4], n > 5 est
temps de eactionr, est le &lai permis pour dfecter une . - X .
s . le nombre des satellites visibldsest un bruit gaussien affec-

panne avec la probabiitde non dtectionP,,, et le taux de tant les mesures tel qe~ A'(0, 62I,))
fausse alarmé%,, . Autrement dit, un algorithme destEction q v
doit étre capable deadécter toute panne qui cause une erreur
supgrieurea HL oua V'L dans le @lai permis en satisfaisant 5
les probabili€s de fausse alarme et de nastattion exiges.
On peut d@composer le probme du conule d'intégrite d'un

Impact de la panne

On suppose qu’une seule parfigt, v) peut tomber’la fois
sur I'un desn canaux GPS. On repséente cette panne par un
DQD biais additif affectant les mesures de pseudo-distances du canal
. l:
o " 0 sik<w
- \y . Yi=HX} + by + Tl(k,z/),Tl(k,y)_{ Y, s k>p
L , } (1)

; o] ouY; = (0...0+ B;0...0), v est l'instant d’arri€e de la
N ! Lo panne etB;(> 0) est son amplitude. Cette panne implique
N v L une erreur systhatiquee sur le vecteur estimX telle que
N e=FE(X —X)=AY;,,00 A= (HTH)"'HT. Les impacts

\\ o de cette erreur sur le plan horizontal et sur I'axe vertical sont
) i donrés par:

€n = —‘J:\/ A%l + A%lBla ey = £ A3 By, (2

ol A;; est l'élémentij (i ligne etj®"¢ colonne) de la ma-
trice A. Notons que ces erreurgpéndent de I'amplitude de

la panne et de la constellation des satellites (via les petras
Aqy, Asp et Agp) . Donc une panne de faible amplitude peutim-
pliquer une erreur grave si lagfetrie des satellites est mau-
vaise, et inversement, une panne de grande amplitude peut im-
pliquer une petite erreur si on a une boneeggtrie.

position estimée
(erreur permise)

: position estimée
i |/ (erreur non permise
p!

6 Détection minimax
Figure 1: la zone de protection.

Soit(Y%)r>1 la sortie du modle (1). Le prob¢ime de dtection
syséme de navigation en dewtapes: dfection de panne; de panne€Y,;(t,v) se distingue par le fait que le vecteuon

identification eeliminationéventuelle de I'origine de la panne. aléatoire X est inconnu. [Bfinissons le proleime du test des

Dans ce papier, on vatlidier I'étape @tection de panne au hypotheses suivantes [1] :

ni,veau_ des eCepteurs GPS. Pour, cela deux algorithmes de Hy = {Y ~N(0,0%L,); §=HX+7T,)et

détection sont possibles: lesethodessnapshat actuelle- R 9

ment utilies dans leecepteurs, qui exploitent la redondance Ho = {Y ~N(0,0L); 6=HX}

des informations fournies par les mesures instaganét les Ce qui nous irgfesse, c'est deetécter une pann,(t,v),

méthodessequentiellesqui exploitent cette redondance danstout en considfantX comme un paraetreinconnudu mocele

les mesures instantaas et les mesuresquédentes. La prin- (1). La conception de I'algorithmminimaxconsistea’ trou-

cipale limitation des algorithmesnapshoest leur manque de ver le couple de valeur¥™* (correspondThypothese?,) et

disponibilité. L'approche squentielle va amiiorer cette situa- X° (corresponda Thypothése?{,) les moins favorablespour

tion, le but de cet article est de le montrer en utilisant la comlequel I'information de Kullback-Leiblep est minimale, et

paraison entre les algorithmes. a calculer le rapport de vraisemblance de I'algorithme opti-
mal pour ces valeurs [1]. Linformation de Kullback-Leibler
p = p(X° X1!) est donee par

1 .
p= g [HEC X0+ 7.
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On note que est une fonctionde = X' — X0 de liberg et de paraetre de non centraét\ = 01—2TlTPTl =
1 , %B?p”, ou py; est 'élémentll de la matriceP. Donc, la prob-
plx) = 357 [Hz + Y||”. abilité de non dtection du test, en utilisant un seul vecteyr
est:
. . ’ . « . N h
Il nous fau_t, donc, trouver un point' qui réalise .Ie minimum Py =P, (TtTTt < hs) =P, (_3’ )\> ’
de la fonctionp : = — p(x). Pour trouver les points critiques,

on resout le sysime déquations suivant : ou 73d(u, \) est la distribution de la log? non centee

grad(p(z :H’i(l Hz+ Y 2):0. , 0 A/2)i
grad(p(e)) =& 202 | L Pa(u, A) = 264/2( ;')_Pd+2j(u)'
Finalement, le point critique est J=0

Sachant que le retaedla ddtection suit une loigéngtrique, on

* T —1 7T
z'=—(H H)"H Y. déduit que:P*(N;) = P,;'". Cette probabili#’est une fonc-

La matrice tion de 'amplitude de pannB;. En pratique cette amplitude
Priol@) Poio@ | Ppiole) est totglement inconnue, c’es'f p,ouqu_loi on prend pour Ig calcul
oa2 9z10m2 921074 I'amplitude du pire cas. D’ajs I'équation (2), cette amplitude
Ppro(@)  Fpuol@) . Pprolr) se calcule comme suite:
dz2021 o3 dz2024 =H"H, )
82p,(z) 82p,(z) 82,0,(1) ;| = min = — ; =1,...,Nn.
61‘1(‘3%1 61‘1(‘31‘2 T 6110% \% A%l + Ail |A3[|

ol z; est I'élémenti du vecteurr € R*, est dfinie positive.
C'est-a-dire, la fonctionp(z) admet enz* le minimum et la
valeur minimale de I'information de Kullback-Leibler est

Test de disponibilite. On déterminea chaque instant les
probabiligs P* (N, 1) pour lesn satellites visibles. On com-
parep = max{P*(Ng,1) | l = 1,...,n} avec la probabilg’
p(z*) = %TlTPTl’ 3) de non (da'tectiqn per_misé%dfi. Sip < Pnqq, alors I’algorithme
20 snapshotest disponible. Sp > Py, alors I'algorithme est
ou P = I — H(HTH)"'HT est la matrice de projection, ndisponible.
rang P = n — 4. Donc, le rapport de vraisemblance pour les

observationd7, ... ,Y; correspondard z* est 8 Algorithme séquentiel
; o= 1o t—k+1, ,
SE(Ye, ..., Yiz*) = Z ;T, PY; - T‘ZTI PY;. En effet, I'approche snapshot n’est capable eeedfer que des
i=k pannes de fort rapport signal sur bruit, alors que les algorithmes
sequentiels permettent dew@dcter des pannes de faible rapport
7 Algorithme snapshot signal sur bruit.
Larégle d'argt du CUSUM adommé pour notre proble est
La regle d'argt de I'algorithme snapshot estfitii par [4]: la suivante [2]:
Ny =inf{t > 1:7]r; > hs}, N =inf{t >1:S7 >hUS; >h}
~ ~ 2
our; = PY; est le vecteuresidu. Les probabilits de fausse S+ —max (0.5, + By ryy B B, pu
alarmeP;, et de non dfectionP,, sont cEfinies par: t = oL T 52 202 )’
P =Po(rlry > hy); Pog = Pi(rlre < hy). olir; est'élément du vecteur;, et B;(> 0) est le pararatre

a régler. Puisque le nuend! du canal GPS qui peut tomber en
tpanne est inconnue, il faut appliquer cettem® egle d’aret
a tous lesn satellites visibles et I'instant d’aet™du test sera

Sit < v, alorsr; suit une loi gaussienne de moyenne nulle e
donc L;rf'r, suit une loix? cent€e ded = n — 4 degés de
liberté. C'esta-dire

donc:
h, NC:min{Nl,...,N”}.
P)fa = Qd ; )
S _ On a ici n paranetres inconnusB,. .., B, a déterminer.
00 Qa(u) =1 — Py(u) etPq(u) estla distribution de laloi®  D’apres le cri€re propos; ils sont ceux qui minimisent le pire
cent€ead deg€s de liber”: cas de la probabiktde non étectionP*(N,). Le calcul exact
-1 de cette probabili’est tes complige’, c’est pour cela qu'on a
Palu) = [Qd/z F(g) / e—t/2 4d/2—=1 g détermirg pour lui une borne s@pieure:
’ P*(N.) < Py(S]" < h),
PourP,, d eto? donrés, on @termine le seuit, par : ol
T = 5 2
hs = 02Q7 " (Pra), T _ Biriy  Bipu
s d a Sl z_: o2 202 !
ot @, " estla fonction inverse de la fonctiay,. =1

Sit > v, alorsr; suit une loi gaussienne de moyenRél’;  Sachant que la somm& " suit une loi gaussienne, et en fix-
etdonczr/r; suitune loix® non centeedd = n — 4 degés  ant P*(N.) & la valeur exigé Phiq nous avons efmonte
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que chaque paragtre B;, | = 1,...,n, est la solution de
I"equation quadratique: 10
e B* ~ 6
TrpélB 2 (Trpl{) 1 + (b_l(Pndd) iV Trpll)Bl +h=0, 10
20 o? o

B 2ho? ) —
telle queB; > /24—, ol ®(z) =

log n(Praq) "t lorsqueP,q — 0.

L

Ver®

2
[f e =zdteth ~

retard a la détection T [s]
=
(=}

Test de disponibilite. On cétermine, pour la constellation [

actuelle des satellites, I'amplitud®,, de panne (pour les
canaux GPS partir de laquelle on est capable de satisfairele .
exigences de I'OACI. Nous avongahonte queB;o est done”

par: ok
V2h - @ '(R
By =0 (ndd), l=1,...,n.
v/ TrPl
SiByy < B} pourl =1,...,n, alors I'algorithme sguentiel

est disponible (capable de satisfaire les exigences). S'il existe
l € [1,n]tel queBy, > By, alors I'algorithme est indisponible.

[1]
9 Exemple

Puisque la dfradation volontaire S.A. (Selective Availabil-
ity) va étre argtte dans quelques ams, le modle de
I'erreur choisi pour faire nos simulations est celui du service
S.P.S. (Standard Positioning Service), mais sanedaadiation
S.A. On suppose que le bruit des mesures est une suite
indépendante gaussienne de variam@e = 12.5m. Les 3]
mesures des pseudo-distances @idisdans les simulations ont

ett générées par un simulateur de constellation G §artir

d’'un fichier d’almanach datde la semaine 977 (temps GPS),
entre le 5/10/199& DhOO et le 6/10/1998 OhOO avec un pas
d’echantillonnage de deux minutes. A cette date, 27 satellite44]
etaient disponibles et valides.

La figure 2 repesente le retard [a détection m'cessaire pour
satisfaire les exigences de I'OACI pour I'approche de vol non-
précision et en prenant I'impact sur I'axe vertical. Pour ce
type de vol on aVL = 250ft, 7, = 10s, Pr.qg = 107°/h
et Pyg = 1073. Pour tracer ces courbes on a coesidles
pannes qui induisent une erreey sur I'axe verticalegalea
la limite de protection vertical® L. On voit clairement la
suggriorité de I'algorithme squentiel: il est disponible (capa-
ble de satisfaire les exigences de I'OAGI% de la griode
consicrée. L'algorithme snapshot est disponible seulement
pendanB8mn (0.56% de la griode considfée). Malheureuse-
ment, l'algorithme sguentiel pesente encore des trous de
disponibilité, et le recours 'aide des satellites auxiliaires ou
au syseime hybride nous patahdispensable.

10 Conclusion

Une nouvelle approche déétection fiablede changements
brusques dans un sgshe stochastique &€ décrite dans cet

article. 1l nous semble qu’elle estes prometteuse pour les
applications a’le probEme de sturig est primordial.
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Figure 2: le retardh la dEtectionr des deux algorithmes pour
{’impact sur I'axe vertical.
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