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Abstract—
Dans ce travails nous d́eveloppons une nouvelle approche pour

l’estimation de matrices de trafic. Nous construisons un mod̀ele
d’ états pour représenter les flots de paires Origine Destination
d’un grand r éseau d’oṕerateur. Ce mod̀ele est suffisamment riche
pour capturer les corrélations spatio-temporelles des flots. Nous
appliquons ensuite un filtre de Kalman a ce syst̀eme linéaire dy-
namique. Cette approche diff̀ere des approches pŕećedentes car
tandis que les approches pŕećedentesétaient focaliśees unique-
ment sur l’ingénierie de trafic, nous nous concentrerons sur la
détection d’anomalies. Notre mod̀ele est suffisamment riche pour
définir le comportement normal d’un flot et ainsi détecter les com-
portements anormaux. De plus la simplicit́e du mod̀ele permet
d’effectuer les calculs en temps ŕeel. Nous avons ensuite valid́e
cette méthode à l’aide de traces d’un grand fournisseur d’acc̀es
américain.

Index Terms—Traitement du signal et Télétrafic Internet,
Métrologie des ŕeseaux, statistiques, Filtre de Kalman, Matrices
de Trafic, Syst̀eme linéaires dynamiques,...

I. I NTRODUCTION

La gestion des réseaux d’oṕerateurs est une tache de plus en
plus complexe. Le nombre et la complexité deséquipements
actifs a incroyablement augmenté ces dernìeres anńees. Dans le
même temps le trafic s’est complexifié allant jusqu’̀a contenir
une part non ńegligeable de trafic hostile. Les opérateurs se re-
posent sur des outils de surveillance pour les aiderà ǵerer ce
gigantesque système que constitue l’Internet.

Une vue d’ensemble de la demande de trafic dans un domaine
est souvent appelé Matrice de Trafic. La matrice de trafic est la
repŕesentation sous forme matricielle du volume de trafic entre
une paire de noeud Origine et Destination (OD). Il est possible
de d́efinir la demande de trafic entre les liens, les routeurs ou
encore les POP (point of presence) [1]. Dans ce travail nous
nous concentrons sur la demande de trafic entre POP. C’est en
effet cette granularité qui permet une vue globale du réseau de
l’opérateur. La ḿethode est ńeanmoins applicable a tout les ni-
veaux d’agǵegation souhaité.

La mesure directe de la matrice de trafic s’avère complexe car
les routeurs ne supportent pas tous cette fonctionnalité. De plus
la surcharge au niveau du réseau pour le rapatriement de telles
statistiques est coûteuse et ńecessite l’envoi de volume impor-
tant de donńees. Il convient donc d’inférer les matrices de trafic
à partir des donńees que l’oṕerateur collecte d́ejà. L’opérateur
collecte dans son centre de contrôle beaucoup de donnéesà
l’aide du protocole SNMP (Simple Network Managment Pro-
tocol). Par exemple il collectèa des intervalles de 5 minutes le
volume de trafic traversant chaque lien du réseau. Mais le tra-
fic traversant un lien est la somme de plusieurs composantes de

la matrice de trafic. L’inf́erence des matrices de trafic consiste
à utiliser ce genre de données de volume sur un lien afin d’es-
timer leséléments composants chaque terme. Ce domaine de
recherchèa ét́e tr̀es actif ces dernières anńees[1], [2], [3]. Les
approches préćedentes d’estimation de la matrice de trafic ne
sont pas forćement capables de donner une estimation en temps
réel de la matrice de trafic, que ce soit pour des problèmes de
mod̀ele ou encore de complexité. Le travail pŕesent́e dans cet
article pŕesente une ḿethode permettant une estimation temps
réels de la matrice de trafic.

Nous allons utilisons les mesures effectuées sur la par-
tie euroṕeenne du ŕeseau de Sprint pour développer un
mod̀ele linéaire dynamiques d’espace d’état. Ce mod̀ele d́ecrit
l’ évolution temporelle de la matrice de trafic ainsi que la
corŕelation spatiale de celle-ci . Mais les valeurs de la matrice
de trafic n’́etant pas directement observable, nous utilisons un
filtre de Kalman pour estimer et prédire ces valeurs en utili-
sant les volumes de trafic observé sur les liens. Cette approche
permet un suivi, m̂emeà deséchelles de temps très petites, en
temps ŕeel de la matrice de trafic .

II. M ÉTHODE

Un mod̀ele ŕealiste,i.e. capable de prédire la dynamique du
réseau, doit int́egrer la corŕelation des donńees observ́ees,à
l’aide de SNMP, avec chacune des paires OD qui la constitue.
Ce mod̀ele doit capturer l’́evolution temporelle de chaque pair
OD qui traverse le ŕeseau. SoitXt un vecteur contenant les va-
leurs de la matrice de trafic. Nous supposons que la dynamique
temporelle deśeléments de la matrice de trafic est capturée
par un mod̀ele Linéaire et invariant dans le temps de la forme
Xt+1 = CXt + Wt , où la matriceC repŕesente la corŕelation
spatiale et temporelle de la matrice de trafic,Wt repŕesente un
bruit contenant l’impŕecision du mod̀ele. D’autre part le vo-
lume de trafic sur chaque lien (les données SNMP) que nous
repŕesentons par un vecteurYt est líe au vecteurXt par une re-
lation linéaire de la formeYt = AXt + Vt, où A repŕesente la
matrice de routage etVt repŕesente un bruit de mesure.{

Xt+1 = CXt + Wt

Yt = AXt + Vt

(1)

On obtient ainsi un mod̀ele d’́etat classique sur lequel un
filtre de Kalman peut̂etre appliqúe. Le filtre de Kalman est le
filtre linéaire optimal au sens du Minimum de Variance de l’Er-
reur d’Estimation de l’́etatXt en utilisant l’observationYt.

En conśequent l’estimation de la matrice de trafic ce fait en
deuxétapes :



2

0

10

20

30

40

50
OD #5

BW
 [M

B/
s]

Time
0

5

10

15

20

25
OD #14

BW
 [M

B/
s]

Time

20

30

40

50

60
OD #1

BW
 [M

B/
s]

Time
0

5

10

15

20

25

Time

BW
 [M

B/
s]

OD #9

Estimation
Real

Fig. 1. Paire Origine Destinatioin Réelle (Gris clair) et inf́eŕee (Gris fonće) à
l’aide du filtre de Kalman. Une seule calibration est utilisé lors du premier jour.
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Fig. 2. Paire Origine Destinatioin Réelle (Gris clair) et inf́eŕee (Gris fonće) à
l’aide du filtre de Kalman. Plusieurs calibrations sont utilisés au cours des dix
jours.

– Dans une premièreétape il faut passer par une estimation
de la matriceC décrivant l’́evolution temporelle de la ma-
trice de traffic ainsi que les matrices de covariance des
bruits Wt et Vt. Cette calibration s’effectue sur une me-
sure partielle de la matrice de trafic. Pour calibrer ces pa-
ramètres, nous avons implément́e la ḿethode d́ecrite dans
[4] qui consistèa utiliser une ḿethode EM pour touver les
param̀etres les plus probable.

– Dans la secondéetape, le mod̀ele obtenu dans la première
étape est utiliśe et un suivi de l’́etat du syst̀eme, i.e. de
la matrice de trafic, est effectué en appliquant un filtre de
Kalman prenant en entrée les volumes de trafic observés
sur les liens du ŕeseau. Ce suivi permet au filtre de Kalman
de faireévoluer les variables d’état en fonction des obser-
vations et donc d’̂etre capable d’estimer la dynamique des
paires OD. De plus il est possible de calculer l’innovation
de la demande de trafic. Il est alors possible en regardant
l’innovation de d́etecter que le mod̀ele n’est plus valable
et qu’une nouvelléetape de calibration est nécessaire.

III. VALIDATION DE LA M ÉTHODE

Dans cette section, nous allons présenter les ŕesultats
numériques obtenus en appliquant notre méthode sur des
donńees ŕeelles. Les donńees ont́et́e collect́es en utilisant Net-
Flow [5] sur tout les routeurs connectant les clients au coeur
du ŕeseau euroṕeen de Sprint. 1 paquet sur 250à ét́e col-
lect́e. Nous avons ensuite regroupé ces valeurs toutes les 1à mi-
nutes. De plus nous avons conjointement enregistré les donńees
de routage pour reproduire la matrice de routage. Nous avons
ainsi reconstruit la matrice de trafic entre les 11 POP soit 121
paires Origine Destination. Nous allons présenter brìevement
les ŕesultats obtenus̀a l’aide du filtre de Kalman.

Dans la figure 1 nous montrons un exemple de la qualité de
notre approche. Nous présentons ainsi 4 paires Origine Desti-
nation diff́erentes. Pour les paires OD 1, 5, 9, l’estimation est
correcte tout au long des 10 jours. Tandis que pour la paire OD
14, le 5ejour elle d́evie compl̀etement. En utilisant l’innovation,

nous pouvons d́etecter automatiquement ce type de compor-
tement et calibrer le modèle à chaque fois que les paires OD
changent de comportement rendant le modèle invalide. Nous
présentons dans la figure 2 le résultat de l’estimation pour les
même paires OD après avoir recalibŕe le mod̀ele.

IV. CONCLUSIONS

Dans cette article nous avons présent́e l’application des filtres
de Kalman au suivi et̀a l’estimation en temps réel de la ma-
trice de trafic dans un réseau d’oṕerateur. La validation de
cette ḿethode áet́e effectúee sur un des mesures obtenues dans
une situation ŕealiste sur un ŕeseau oṕerationel. Les ŕesultats
obtenus montrent que cette application semble prometteuse.
En particulier l’estimation par filtre de Kalman semble parti-
culièrement adaptéeà la d́etection d’anomalies. C’est vers cette
direction que nos recherches actuelles nous mènent.
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