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Abstract— la matrice de trafic. Linfrence des matrices de trafic consiste
Dans ce travails nous @veloppons une nouvelle approche pour 3 utiliser ce genre de doéas de volume sur un lien afin d’es-
I'estimation de matrices de trafic. Nous construisons un mogle timer lesélements composants chaque terme. Ce domaine de

d’etats pour représenter les flots de paires Origine Destination < o s . g ,
d’un grand r éseau d'ogerateur. Ce mockle est suffisamment riche recherchea e tres actif ces dereres anaes[1], [2], [3]. Les

pour capturer les corrélations spatio-temporelles des flots. Nous @Pproches [@edentes d'estimation de la matr.ice (.je trafic ne
appliquons ensuite un filtre de Kalman a ce systme linéaire dy- sont pas forement capables de donner une estimation en temps

namique. Cette approche difere des approches pecedentes car rgel de la matrice de trafic, que ce soit pour des @noigls de
tandis que les approches pecedentesétaient focaliges unique- mockle ou encore de complegitLe travail peseng dans cet

ment sur l'ingénierie de trafic, nous nous concentrerons sur la ticl , t athod ttant une estimation temns
détection d’anomalies. Notre moele est suffisamment riche pour ariicle pesente une ode permetiant u : : P

définir le comportement normal d’un flot et ainsi détecter les com- r€els de la matrice_ _de trafic. ;
portements anormaux. De plus la simplicie du mockle permet Nous allons utilisons les mesures efféxa sur la par-

d'effectuer les calculs en temps &el. Nous avons ensuite val@ tie euroenne du @seau de Sprint pour édelopper un
cett’e_rria_thodeé l'aide de traces d'un grand fournisseur d'ac@s ocle lintaire dynamiques d’espacectit. Ce modle ccrit
amencain. I'évolution temporelle de la matrice de trafic ainsi que la
Index Terms—Traitement du signal et Teletrafic Internet, cortelation spatiale de celle-ci . Mais les valeurs de la matrice
Meétrologie des eseaux, stafistiques, Filtre de Kalman, Matrices e trafic netant pas directement observable, nous utilisons un
de Trafic, Syseme linéaires dynamiques,... . . - s
filtre de Kalman pour estimer et &dire ces valeurs en utili-
sant les volumes de trafic obsérsur les liens. Cette approche
I. INTRODUCTION permet un suivi, ramea deséchelles de tempsés petites, en

La gestion deséseaux d'oprateurs est une tache de plus efgMps el de la matrice de trafic .
plus complexe. Le nombre et la compléxiieséquipements .
actifs a incroyablement augmeéntes derrires anaes. Dans le Il. METHODE
méme temps le trafic s’est complegifallant jusqua contenir Un mockle ©aliste,i.e. capable de f@dire la dynamique du
une part non égligeable de trafic hostile. Les @teurs se re- réseau, doit iréigrer la corglation des donges obser@es,a
posent sur des outils de surveillance pour les aidgerer ce I'aide de SNMP, avec chacune des paires OD qui la constitue.
gigantesque sysine que constitue I'Internet. Ce moele doit capturer Bvolution temporelle de chaque pair

Une vue d’ensemble de la demande de trafic dans un domaii@ qui traverse leéseau. SoiX; un vecteur contenant les va-
est souvent appelMatrice de Trafic. La matrice de trafic est ldeurs de la matrice de trafic. Nous supposons que la dynamique
repesentation sous forme matricielle du volume de trafic entremporelle desléments de la matrice de trafic est capaur
une paire de noeud Origine et Destination (OD). Il est possilppar un moele Lingaire et invariant dans le temps de la forme
de cEfinir la demande de trafic entre les liens, les routeurs o6} ,; = CX; + W, , ol la matriceC' repesente la coalation
encore les POP (point of presence) [1]. Dans ce travail nossatiale et temporelle de la matrice de trafiG, repiesente un
nous concentrons sur la demande de trafic entre POP. C’esbauit contenant I'impecision du modle. D’autre part le vo-
effet cette granulaf qui permet une vue globale deseau de lume de trafic sur chaque lien (les d@as SNMP) que nous
'opérateur. La rathode est @anmoins applicable a tout les nirepieésentons par un vectel est lié au vecteuiX; par une re-
veaux d'ag@gation souhait lation lingaire de la form&; = AX; + V;, ou A repiesente la

La mesure directe de la matrice de trafic €a@/complexe car matrice de routage éf, repiesente un bruit de mesure.
les routeurs ne supportent pas tous cette fonctio@n@i plus
la surcharge au niveau déaseau pour le rapatriement de telles X1 =CXy + W,
statistiques est €teuse et écessite I'envoi de volume impor- Y, = AX, +V,
tant de donaes. Il convient donc d'iifrer les matrices de trafic
a partir des donges que l'oprateur collecte @a. L'opérateur ~ On obtient ainsi un magle détat classique sur lequel un
collecte dans son centre de caiér beaucoup de dokesa filtre de Kalman peuétre appliqé. Le filtre de Kalman est le
l'aide du protocole SNMP (Simple Network Managment Prdiltre linéaire optimal au sens du Minimum de Variance de I'Er-
tocol). Par exemple il collecta des intervalles de 5 minutes lereur d’Estimation de BtatX; en utilisant I'observatior;.
volume de trafic traversant chaque lien éseau. Mais le tra- En congquent I'estimation de la matrice de trafic ce fait en
fic traversant un lien est la somme de plusieurs composantesidaxétapes :
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Fig. 2. Paire Origine Destinatioinélle (Gris clair) et ingree (Gris foné) a
I'aide du filtre de Kalman. Plusieurs calibrations sont wtisau cours des dix
jours.

Fig. 1. Paire Origine Destinatioin&elle (Gris clair) et inéree (Gris foné) a
I'aide du filtre de Kalman. Une seule calibration est uéilisrs du premier jour.

— Dans une prerareétape il faut passer par une estimationous pouvons &tecter automatiquement ce type de compor-
de la matrice”' décrivant I'évolution temporelle de la ma- tement et calibrer le made a chaque fois que les paires OD
trice de traffic ainsi que les matrices de covariance debangent de comportement rendant le glednvalide. Nous
bruits W; et V. Cette calibration s’effectue sur une meprésentons dans la figure 2 lesultat de I'estimation pour les
sure partielle de la matrice de trafic. Pour calibrer ces p@éme paires OD aps avoir recalilé le moctle.
rametres, nous avons imgnené la nethode @crite dans
[4] qui consistea utiliser une réthode EM pour touver les IV. CONCLUSIONS
parangtres les plus probable.

— Dans la secondetape, le moéle obtenu dans la preare
étape est utilis et un suivi de Btat du systme,i.e. de
la matrice de trafic, est effecdien appliquant un filtre de
Kalman prenant en erite les volumes de trafic obséss
sur les liens du@seau. Ce suivi permet au filtre de Kalma

Dans cette article nous avongpeng I'application des filtres
de Kalman au suivi ea I'estimation en tempseel de la ma-
trice de trafic dans unéseau d'oprateur. La validation de
cette néthode &t effectee sur un des mesures obtenues dans
yne situation @aliste sur unéseau oprationel. Les &sultats
de faireévoluer les variables état en fonction des obser—Obtenusf m.ontrent_que. cette application semble prometteqse.
En particulier I'estimation par filtre de Kalman semble parti-

vations et donc d@tre capable d’estimer la dynamique de li t adabea la dtection d lies. Cest ft
paires OD. De plus il est possible de calculer I’innovatiog!J ierement adapea [a election danomalies. & estvers cette

de la demande de trafic. Il est alors possible en regard lfgction que nos recherches actuelles noasent.
l'innovation de atecter que le made n’est plus valable
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Dans la figure 1 nous montrons un exemple de la criak

notre approche. Nous @sentons ainsi 4 paires Origine Desti-

nation differentes. Pour les paires OD 1, 5, 9, I'estimation est

correcte tout au long des 10 jours. Tandis que pour la paire OD

14, le Sjour elle cevie compétement. En utilisant I'innovation,



