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Résune —Nous étudions les anomalies de trafic sur I'internet iredujtar le déclenchement d’une attaque de déni de sersicéode, & partir
d’'une expérience ol nous collectons le trafic a I'enthéecseau local ciblé. L'étude concerne la caractiois@onjointe des statistiques d’ordre
1 (marginale) et 2 (covariance) du trafic agrégé. Les petss de mémoire longue du trafic ne sont pas sensiblemedifiées par I'occurrence
de l'attaque, alors que les marginales des séries aggegérrectement décrites par des lois gamma dont les paestévoluent continiment
avec le niveau d'agrégation, portent la signature desltpte qui est une modification significative induite sur ExpglGtion a travers les échelles.

Abstract — We are studying anomalies of the Internet trafic caused bysaiBited Denial of Services (DDoS) attack, through an erpent
we have done where we collect the trafic incoming on the targée study proposes a joint characterisation of tigrarginal) and 2
(covariance) order statistics of the aggregated proces® Idhg memory, characterised by a wavelet approach, isffested by the DoS
whereas the parameters of a gamma model that fits well thamatsgre: their evolution with the scale of aggregatiorigaificantly modified
by the attack and this is interpreted as a relevant statlstignature of the DoS.

1 Expérience d’analyse de trafic inter- 1.2 Attaque DDoS et collecte du trafic

net en présence d’anomalies i#gitimes  Nous avons initié et contrdlé une attaque DDoS par TCP,
consistant a inonder, de fagon concertée a partir dsiquus
machines sources, une machine cible de paquets SYN-TCP
(demande d’ouverture de connexion) — c’est le mécanisme du
. | L . . ... SYN flooding Dans notre cas, 4 sites distants (université de
Linternet est unréseau de communication qui sertaol 1ot 4o Marsan, LIP6 de Paris, université de Coimbra au Por-
un grand nombre d'applications et est employé par un grangl ) et un client situé sur une plaque ADSL parisienne) ont
nombre d'utilisateurs. Il est soumis par conseéquent des ¢, des attaquants contre une machine située danseéeué
variations de trafic, certaines légitimes (variationsialieres, local de recherche du LAAS-CNRS, Toulouse. Le trafic com-
affluence massive soudaine sur un _S':[e’_ (_je figh crowdou plet (trafic de I'attaque ajouté au trafic usuel) est cappaqjuet
par effetslashdot etc.) et d’autres illegitimes telleg que les par paquet par lintermédiaire de sondes DAG de métrelogi
attaques contre un serveur. Dans le cadre du proft@®- . qqjye [4]. Dans ce travail, nous nous concentrons ercparti

SEC nous étudions les anomalies de trafic et leurs signaturgs,. ¢, lanalyse d'une trace enregistrée le 10 decerapos
statistiques avec comme obijectif de les caractériseradairs mais d'autres expériences ont été réalisees.

les détecter, de les prévenir et de défendre le résemirec

les anomalies illegitimes en particulier. Le présentaibest

consacré au premier aspect : caractériser une de ces ke@maSerie temporelleétudiée. La trace s'étend sui9 - 103s (soit
illegitimes de trafic parmiles plus frequentes, I'attaqle type  16h20) et se découpe en trois zones. L'attaque comn&ihce

« déni de service distribug, ou DDoS (pouDistributed Deny  10%s (2h20) apres le début de la mesure et g - 103s

of Servicg [6]. La détection d’anomalies a travers les statis-(6h15). La capture continue ensuite pendzst 103s, mesu-
tiques du trafic a été abordée par le biais des caraigeies rant alors le trafic de nuit, moins intense. La série tenlpore
spectrales [3, 6], de la covariance [7], ou de decompaositeam  analysée est le trafic agrégé pendant des intervallesrpst
ondelettes [2, 8]. Nous développons dans ce travail une desuccessifs de duré&. On étudie donc le nombre de paquets
cription des données par une analyse multirésolutionstles comptés duranf\ au tempsk € Z, noté X (k). La figure
tistiques d’ordre 1 et 2 du trafic. Nous décrivons d’abosl le 1 (en haut) présente cette trace agrégée dvee 30s. Elle
conditions expérimentales de réalisation de cetteattagl'ac- se décompose visuellement clairement en 3 zones (avamt, pe
quisition de traces de trafic a cette occasion, puis le teodedant et apres 'attaque) et met en évidence I'augmemtatio
statistique employé et les parametres multi-échellésagpa- nombre de paquets circulant pendant I'attaque. Il est remar
raissent significatifs pour caractériser cette anomaigafic. quable cependant de comparer sur la figure 1 la méme série

1.1 Motivations



agrégée a deux échelles trés differenfes= 30s et A = les dilatées et translatées sur la grille dyadique dpectse-
1ms. Alors que la premiére met clairement en évidence la norment, une ondelette mére de référepget la fonction d’échelle
stationnarité de la trace, du fait de I'occurrence ded@iie ou  quilui est associég, [9]. On note alorslx (4, k) = (¥ k, XA)
d’augmentations spontanées du trafic, dans la secondgémr etax(j, k) = (¢;1, Xa) les coefficients d’'ondelettes et d’ap-
a la résolution déms qui correspond davantage a I'échelle deproximations. Remarquons que la série des coefficiens-d'a
temps pertinente d’analyse et modélisation du trafic, ogs n proximationax (j, k) se lit moralement comme la série agrégée
stationnarités sont nettement moins faciles & décéderelle- X4, (k) avecA; = 2/A. Sila paireyy, ¢ choisie définit I'on-
ment. Nous avons vérifié dans la suite que, pour chaque zowdelette de Haar, cette équivalence qualitative devieattex:
sur des périodes plus courtes (entre 1 et 30 minutes)efess” X,ia(k) = ax (4, k). Varier le niveau d’agrégatiof dans
desX A sont empiriqguement, et raisonnablement, stationnaire§analyse revient donc essentiellement a faire une apatysl-
au sens ou les parametres statistiques étudiés dangdane tirésolution des données.
changent pas significativement. Le spectreSx, ou la covariance d& A, sont reliés aux co-
efficients d’ondelettes par [1] :

E{dx(j,k)?} = / S ()2 [Wo(27) [2d,

. | ou ¥, désigne la transformée de FourierggetE I'espérance
mathématique. La moyenne temporélfe,; )7, |dx (4, k)|,
notéesS;, estime la moyenne d’ensemhb{dx (j,k)%}. On
trace ensuite le diagramme log-échelllg, S; en fonction
delog,?2’ = j. Dans ce diagramme, la longue mémoire se
matérialise par I'apparition d’'un segment de droite dani-|

N ’ " Temps(s) ° mite des grandes échelles grand). Les performances atten-
dues pour I'estimation par cette méthode ont déja istéutees
ailleurs [1].

La figure 2 (en haut) compare les diagrammes log-échelles
obtenus, pourA = 1ms, sur des portions de trace (choisies
parce que stationnaires) d’'une heure environ, avant, peetla
apres l'attaque. Ces diagrammes se superposent quasiment
diquant ainsi que la structure de dépendance statistitpst n
pas notablement modifiée par I'occurence de l'attaqueoha |
. . . gue mémoire notamment, patente par I'alignement desaliagr
Temps () mes des droites pour les grandse disparait pas et n'est pas
non plus modifiee sensiblement ni dans le sens d’une augmen-
tation ni dans celui d’'une diminution de son parametre.
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FIG. 1 — Séries temporellesobtenues en agrégeant le nombre de
paquets dans des boites temporelles successives de/taite 30s 0

(haut) ouA = 1ms (bas). o A
—=— Avant Attaque o /)

Nous cherchons une signature de I'attaque dans une modi- 7r | —— Pendant Attaque
fication des statistiques du flux de trafic et il est naturel de —=— Apres Attaque
s'intéresser d’abord aux propriétés statistiques aeuxdore-
miers ordres : la distribution marginale et la covariantest
de plus maintenant bien établi que les traces Interneteont
ractérisées par une propriété de mémoire longue wmigénéra-
lement par des caractéristiques multi-échelles [10udNwous
attachons donc a étudier les propriétés statistiquegja I'ordre
2 sur une large gamme de temps de mesure, par exemple en va- or
riant A. af

J

log,, sum, |d,GK)I*/n

.. . L. , ’ ’ ! j6=Oct§ve =1i)ogz(llzzchellg) ® °

2 Caractérisation des statistiques d’ordre
1 et 2 du trafic en présence de DDoS . ,

FIG. 2 —Diagramme log-£€chellesL’occurrence de I'attague ne mo-
difie pas sensiblement les diagrammes donc la structurevéeiance
des données. La longue mémoire notamment n’est pasésfect
La propriété de mémoire longue des traces Internet se re-
trouve dans la covariance déx . Elle est particulierement bien . )
mise en évidence et analysée & travers une decomposiio 2-2 LOis marginales.

ond_elette; qui réalise une représentation sur des telageed Du fait de I'arrivée ponctuelle (paquet par paquet) du tra-
gation cr0|ss_ants. Notons _ _ fic, on s’attend a ce que la loi marginale passe d’'un compor-
Yik(t) = 279/ 20 (277 t—k) et oix(t) = 279/2¢4(277t—k), tement exponentiel ou Poisson & petit temps d’agrégaticn

2.1 Covariance et némoire longue.



un comportement proche du gaussien a grandes lois mar- et une covariance avec de la longue mémoire [11], il a é% p
ginales des coefficients d’approximations(j, ) en fonction  sible de vérifier que la méthode classique d’estimaticere

de I'échellej, donc, comme déja dit, en fonction du niveauvalable avec de telles corrélations a temps long.
d’agrégatiom;, révelent cet aspect. Une étude parallele nous

indique que les lois des coefficients d’ondelettes, k) Sont  constations empiriques. Pour caractériser l'occurrence de
moins pertinentes pour cette étude. Empiriquement, lal@m :5n0malie, nous ne cherchons pas un changement dans les va-

des lois gamma fournit un modele raisonnable des marginalgs s prises par ces paramétres a un niveau d’agrégafiog
desax (j; k), pour les différents niveaux d'agrégatignRap- 4 priori, mais dans leur évolution en fonction de 'échejle

pelons qu'une lol’, 5 est définie par [5] (ou le temps d’agrégation\;). Notons que les lois gamma
1 2\t x sont stables par addition : soieAt;, andi = 1,2 deux va-
Lap() = A (a) (B) exp (_B) ) riables aléatoires indépendantes ddgj s, leur sommeX =

_ X1 + X> suit une loil’ . L'agrégation réalise
ouT'(u) estla fonction gamma. Elle dépend d’'un parametre de ! 2 artas,0- -A0MED

formeca et d’'un parameétre d’échell& Sa moyenne egt = a3 Xon(k) = Xa(2k) + XA (2k + 1).
et sa variance? = «32. Linverse du parameétre de forme,
1/«, indique la distance entre cette loi et la gaussienne. P
exemple, 'asymeétrie et la kurtosis (moments relatifsdie 3

et 4) se comportent respectivementgR/a et3 + 6/a.

éinsi, si il n'y avait pas de dépendance d'un temps a l'autr

on s'attendrait a ce que augmente linéairement avek et
que S reste constant. Nous montrons sur la figure 4 §ug

et 3(j) ne suivent pas ces comportements : cela caractérise les
Avant l'attaque -~ j=2 Avant l'attaque —- j=6 dépendances temporelles fortes dans le trafic.

La figure 4 met en évidence que les estimées des moyennes
[i(j) et variances2(j) des traces en fonction de I'échelle ne
sont pas des caractéristiques significatives de I'attdcmuea-
riabilité intrinseque du trafic suffit a provoquer de &svaria-
tions des parametres et 'augmentation suit des lois airas
20 gu'ily ait une anomalie ou non; le trafic de jour avant I'atiaq
et celui pendant I'attaque suivent des comportements gnafo
pour ces paramétres qui ne décrivent qu’un trafic chaxipeq
gu'il est plus faible la nuit, apres la DDoS). Au contraimeus
observons que les évolutions selpdesa(j) et 3() different
notablement entre les portions avec et sans attaque. Eii- cond
| tion de trafic normal, le parametre de ford@’'augmente pas
I . ;" ~ “‘*‘; o a petite échelle mais reste constant jusgh’a 20 ms; puis il

croit commelog, A. Le parametre d'échell@ évolue comme

une loi de puissance sur toute la gamme d’échelle. Lors de
FIG. 3 —Estimation et modéles des lois desx (j, k). Les lois mar-  'anomalie,&(j) subit une forte augmentation dés les petites
ginales deax (j, k), estimées sur une tranche de 30 minutes, songchelles sans rester jamais constant. Parallélen¥épl,suit

tracées avant et pendant F'attaqug, & 2 et;j = 6. Lhistogramme  n changement inverse : il diminue entse~ 1 ms etA ~ 30
expérimental est superposé au modele en loi gammagLitiis ms, 1& ot il devrait &tre croissant en trafic normal.
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Estimation des paranetresa travers leséchelles. Sur des 3 Discussion

périodes de temps assez courte pour que la série restmstat

naire (pour des criteres empiriques), nous estimons les pa 31

metresi et 3 qui permettent de modéliser la loi déx par une

loi gamma. L'analyse a été conduite sur des périodesrdpde La rupture de trafic causée par la DDoS trouve ici sa signa-

allant de 1 a 30 minutes; ici on montre les résultats posr deture dans le changement des lois marginales mais pas dans

tranches de 15 minutes. La méthode classique du maximula longue mémoire de la corrélation. Les nomsfdene et

de vraisemblance est utilisée pour chaque niveau d'agjidy  d’échellepour les parametres et 5 conviennent en fait a la

J, soit un temps\ ;. L'accord du modele avec les lois margi- description de ces changements quand I'attaque survieet. U

nales expérimentales des traces est illustré sur la figu@e premiere interprétation s’appuie suf« qui, on le rappelle,

modele est valable avec et sans anomalie de trafic : periaiant| donne la distance entre la 1di, s et la loi gaussienne. Par

taque ou avant et aprés. Les mesures livrent donc unet@mrolu agrégationp augmente en cas de trafic normal. Ici I'attaque

a travers les échelles(j) etB(j) et c’est I'évolution qui est accélere la convergence vers une distribution gaussieies

intéressante. La zone pertinente se développe sur hedlés  traces et réduit Echelledes fluctuations autour du trafic moyen.

1 < j <8, c'est-a-direpourded; de 1 msa0,3s. Cesontdes Pour une interprétation plus poussée, on remarque que les

temps plus courts que la zone dans laquelle la longue mémoicas ou I'histogramme desy n’est pas nul en zéro (ou tend

existe (au-dela d¢ = 9, soit a partir de 0,5 s environ). vers 0 en 0) sont typiques du trafic sans attaque et conduit a
La fiabilite de I'estimation de: et 3 a été testée a I'aide de un facteur de former peu élevé mais une variance grande, et

tests statistiques usuels. En fait, comme on dispose daatenirs donc ungs qui peut étre grand (selon les fluctuations naturelles

de séries temporelles ayant des lois gamma comme marginaldu trafic). D'un autre coté, les cas ou I'histogramme side

Interpr étation
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FIG. 4 — Parametres des lois marginalesEn haut : évolution en
fonction de I'echelle dé () et3(;) sur des tranches de 15 min, avant
(carrés noirs), pendant (croix rouges) et apres (cebtess) I'attaque.
On montre I'évolution moyenne (traits épais) sur cesdhas et les
valeurs extremes de I'évolution (pointilles) ainsi qieux exemples
typiques d'évolution pendant la DDoS (traits fins) es&nséar 15 min.
En bas : évolution de la moyenne (axes lineairksen s) et de la
variance (axes log-log), représentées avec les ménmeemgons.

pour des valeurs inférieures a un seuil non nul est typipie
I'attaque car le temps maximal d’inter-arrivée entre pigest
alors imposé par le SYNooding Cela conduit a une crois-
sance constante et rapide dgj) en fonction dej mais aussi

a une dispersion (et donc ui(j)) faible et bloquée & court
temps d’agrégation. L'attaque impose donc son rythmepet su
prime les fluctuations statistiques du trafic normal qui atkuite
des longs temps d’inter-connections, c'est-a-dire |asjié
de durées éventuellement longues durant lesquellesiéde
moyen de paquets reste trés bas.

3.2 Perspectives

Nous avons analysé une signature de l'attaque par DDoS

dans les statistiques du trafic. Plusieurs questions seeti@s
par ce travail. La premiére est de savoir si cette signatuie
discrimine le trafic avec anomalie du trafic normal, existesau
guand la rupture est légitime du fait d’'un afflux importaet d
trafic. Des premiers tests sur des expérienceagé crowd
ou une centaine d’utilisateurs se sont connectés en rEmps

sur un serveuwnww, montrent que ce n’'est pas le cas. Pour une

telle anomalie légitime, c’est le diagramme log-échglieest
modifié (pour des temps caractéristiques de I'utilisgt@utour
de 1s) alors que I'évolution des parameétres de la loi maigi
ne sont pas sensiblement affectés. Nous prévoyons dievali
la pertinence de nos observations sur d’autres scénagabs d
taque, en classifiant differentes conditions de trafic rmanm
puis plusieurs types d’anomalies par cette démarche lysma
des statistiques d’ordre 1 et 2.

Une deuxieme perspective est de développer une steadégi
détection d’attaque, susceptible de déclencher untealans
un délai aussi réduit que possible. Pour cela nous atsdiom-
ment formuler un test statistique de changement des paesne

de la loi marginale a partir des constatations reportéiet)n
premier élément en faveur de cette extension est que les ca
ractéristiques restent similaires si on estime les patega sur
des tranches d’'une minute seulement. Dans ces conditions, o
peut envisager de mettre en ceuvre une détection sur urohoriz
de quelgques minutes, ce qui est un temps raisonnable pour des
protocoles de défense du réseau.

Enfin nous travaillons & intégrer la non-stationnardaémale
du trafic, due aux variations légitimes et attendues, dana
ractérisation statistique en allant au-dela d'unefigation em-
pirique de la stationnarité sur des périodes courtes.
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