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Résumé —Ce papier s’intéresse a la détection et a la localisatiorus fapide possible d’anomalies non-orthogonales au mdjuem test
statistique qui traite les données par bloc de taille fixes’'dfjit de minimiser le retard moyen de décision dans la elaes tests par bloc
de données contraints par un temps moyen entre fausse aamme probabilité maximale de mauvaise localisation lor@é retard moyen
optimal n’était connu jusqu’a présent que pour des anomaligiogonales. Les résultats majeurs de ce papier sonpdantation d’'un test par
bloc de données qui minimise le retard moyen de détecticalikation et 2) I'équation de ce retard moyen. Des calcufsériques confirment
la pertinence et la qualité des résultats théoriques.

Abstract — This work concerns the detection and isolation of non-aytimal anomalies by using a fixed-size sample test. The mdap o
decision is minimized within the class of fixed-size sampkd satisfying a given mean time between false alarm andea giaximum false
isolation probability. The asymptotical value of this dela given. Numerical experiments confirm the relevance amlity of the theoretical
results.

1 Motivation typiquement composé de plusieurs noeuds et chaque couple de
noeuds distincts est susceptible de communiquer et deerénér
un flot de données dit flot Origine-Destination (OD). Les ad-

La détection et localisation d’anomalies et de changementiginistrateurs du réseau ont la charge de router (multipleke
brusques dans des signaux aléatoires revét une grande impgfienter) ces différents flots OD sur un nombre limité dedien
tance dans bon nombre d’applications relatives a la slame#  physiques en respectant un certain niveau de qualité (débit

des systemes. D’un point de vue formel, il s'agit de la généraard, etc). La volumétrie de trafic sur les liens physiquesédu

lisation du probléeme de détection d'un changement brusqueeau est mesurée de maniére routiniére via le protocole&imp

une hypothese de base contre une seule hypothese alternatyetwork Management Protocol (SNMP). Ces mesures SNMP

(les reférences [1, 2, 3, 4] présentent un grand nombre de réont reliées aux quantités de trafic OD par une matrice de rou-

sultats dans ce domaine), au cas de plusieurs hypothéses altage qui modélise la fagon dont sont routés les flots OD sur les

natives. La contribution de ce papier consiste principalem liens physiques. Cette matrice évolue dans le temps eridonct

a comparer des stratégies séquentielles et des stratéaies ges décisions (imprévisibles) des administrateurs. LetBys

bloc de donnees de taille fixe (BTF) pour la détection et lode mesures a ainsi une structure variable qui pénalise les mé

calisation d’hypotheses Gaussiennes suivant un critetgp@e  thodes purement séquentielles. Par ailleurs, la réclipgides

“minimax” qui cherche a minimiser le retard moyen a la dé-données SNMP n’est pas sans probléme : perte de mesures,

tection/localisation (voir [3]). Un algorithme séquentiaite  probléme de synchronisation, information non fournie ar ¢

les données au fur et a mesure de leur collecte. Un algorithmagin routeur non-coopératif. . . Une approche purementeséqu

BTF collecte un nombre fixa priori d’observations puis traite tjelle qui s’appuie sur une accumulation progressive des do

ce bloc de données cumulées d’'un seul coup. Les algorithm@ges peut &tre trés perturbée par ces problémes de coflecte.

séquentiels sont souvent théoriquement optimaux maisizen p contraire, une approche par bloc de données y sera moins sen-

tique, les algorithmes BTF présentent de gros avantagss : isible.

sont souvent mieux adaptes a la collecte des données (&ite p Dans [2, 6], les deux types d’algorithmes sont comparés pour

bloc de mesures), ils sont simples aimplémenter etils semt p des hypothéses Gaussiennes orthogonales. Chaque hypothés

ticulierement bien adaptés aux systémes a structure V@(&b caractérise le vecteur des observations de facon unique sui
la structure du systéme d'observation varie, 'adaptatiem  vant son vecteur moyen (la matrice de covariance est suppo-
algorithme séquentiel a ces variations est une tache tfes désée connue) qui correspond typiquement a 'anomalie & détec
cate). ter/localiser. Les vecteurs moyens des différentes hgseth

Le probleme de detection/localisation d’anomalies volusont supposés orthogonaux. Ceci correspond typiquemant a |

miques dans les réseaux de télecommunications [5] illustr@étection/localisation d’anomalies dans des canaux givfs
bien I'intérét des approches par bloc de données. Un réstau e



tions indépendants : une anomalie apparait dans un seul aa-h est un réel (seuil de décision). Séit. ;) la classe des al-
nal d’observation et le bruit n'est pas corrélé entre les cagorithmes séquentieldV, ») de détection/localisation qui sa-
naux. Ce papier propose deux extensions majeures des ttasfont les contraintes suivantes

vaux [2, 6, 7]. Premiérement, il traite le cas plus général ou

'anomalie peut apparaitre simultanément dans plusieaxts ¢ Eo(N) =,

naux (anom_alie non—orthf)gonale). D:clqs I’exemple _prédé_den 1?;5(1;};&1};]( tSU>I?)PffO+1(V =jIN >tg) <b.

sur la surveillance des réseaux de télécommunicationst il e o=

évident gu'une anomalie volumique qui apparait dans un flot'objectif est de construire un algorithme BTF au sein de la
OD va affecter plusieurs mesures SNMP et les anomalies finatasselC(, ;) qui minimise le retard moyen maximal de détec-
lement détectables dans les mesures SNMP ne seront pas orttion/localisation :

gonales. Cette situation se produit presque systématigpiem _def ’

en présence de paramétres de nuisance (non-)linéairgadors T t0>OS_}1fZ<KEto+1(N —to | N> to).

les anomalies sont détectées dans I'espace de paritédtitih T

du principe d’invariance) [8]. Deuxiemement, le critéreofi- , .

maﬁté infégre désormai)s[lea pire probabilité de mauvaiga—lo 3 Strategle BTF Optlmale

lisation d’'une anomalie, ce qui le rend davantage pertieant . L ) ) ]
pratique. Soitd; ; = 5 [|e; — e;]|; la distance entre deux “anomalies

unitaires” oue; = 6;/c ete; # +e; pour toutl < i #
j < K. Les nombres réelss; ;}1<i-j<x décrivent la “géo-
2 Position du probléme métrie” mutuelle des hypothéses. SQijt= min;<;j<x do ; =
1/2, 51 = minlgi;ﬁjg;{ (SiJ (cIairement,O < gi < 2) et
Soit (Y;):>1 une séquence aléatoire de variables Gauss? = ¢*/02. On suppose qu’une “zone d’indifférence”, in-
siennes indépendantes observées de maniere séquentielle : terdite pour les autres anomalies, est définie autour deuehaq
N(8o,0?I,) si t<t e_xtrér_nité dgs vef:teua. Cette \hypothése permet d’évi\ter des
L(Y;) = { I 00’ 27N &t~ tO (1) situations trés défavorables ol deux (ou plusieurs) hyjseth
(e, 0°Lp) si >t sont trés proches et pénalisent trop fortement I'algoréBhF.
oul la distribution de¥; est notéeC(Y;), (6, 01, est la dis- Formellement, cette zone correspond a une calotte spleériqu

tribution Gaussienne de moyenfiet de matrice de covariance définie sur la sphere unité de dimensjarSelon [9], lorsque
021, (o estconnue)y; € R?, 0, c R?, 1 </ < K, K > 2, I{:l dimensionp tend vers I’i_nfini_, le nombr_e de calotte_s spheé-
67 = (0,...,0) et I, est la matrice identit¢ d’ordrg. Les ~ dues, fjont le rayon est inférieur é_l’u_m_té, nécgssamsrp

recouvrir la sphére unité tend vers l'infini, ce qui montrequ
cette hypothese n’est pas tellement sévére. Le théoréme sui
vant donne le retard moyen de détection/localisation mimnim
atteignable avec une stratégie BTF (2). Il précise égalétasn
valeurs optimales des parametres assooiest h*.

vecteursf, sont connus et ont la méme norrﬂlégng = c?
pour tout/. L'algorithme de détection/localisation fournit un
couple(N,v), basé sur les observatiols, Ya,---, ou N est
le temps d’arrét ot un changement de typest déclaré et
v, v € {1,---, K}, est la décision finale. Sof/, , , la dis-
tribution des observation, Y», ... quandiy = 0,1,2,...,  Théoréme 1 Considérons le modéle (1). SdilV, ) I'algo-
Pr; ., (A) désigne la probabilité de 'événemehousP, ., rithme BTF de détection/localisation (2). Alors, le retardhi-
et Iz, ,, désigne l'espérance mathématique séifs ;. Par  mal de détection/localisation au sein de la clagge ;, et les

conventionPy, = Py etEy(-) = Eg (). . paramétres optimaux*,m* de I'algorithme BTF atteignant
un algo”thme BTF se déCI’It comme suit : un bIOC nbe ce retard opt|ma| sont donnés par :
mesures est constituéy(est fixé) et, ensuite, une fonction de

décision basée sur ce bloc de données choisit une hypothése -+ < 41117, ©)
parmiHg : {6 = 0o}, Hy : {0 = 01}, ... etHy : {6 = Ox}. ) w?
La récolte des blocs de données est arrétée dés qu’unectécisi h* ~ 2y,
v est prise en faveur d’'une hypothéke : {0 = 6} avec mt o~ 2lny
7 > 0. Larégle de décisioWV, ) s'écrit finalement : w?
_ — . s 6 _ _
N = infnZl {’nm : S(nfl)m+1 > h} quand min {512, 5} hl"}/ Z+ Inbd 1 et b 1 — +00 (4)
(2)
U=dYx_pmi1r-- Yw) ouz >t yestéquivalenta > y(1+|o(1)|) quandy — +oo.
ou _ La comparaison du retard moyen de détection/localisation d
Sk = 2% Si(0), Théoréme 1 avec les bornes théoriques optimales données
ktm—1 ) dans [3] montre que la stratégie BTF est sous-optimale dans
S () = — yTg, - M° le cas d’hypothéses Gaussiennes non-orthogonales mds que
k( ) ) Z t 4 2 y . s . ~
o° = 20 perte d’optimalité est clairement bornée.



4 Résultats numériques

10

Cette section compare les formules asymptotiques pour le =
retard moyen de détection/localisation et les résultamméiu
riques d’une optimisation numérique non-asymptotiqueade |
gorithme BTF. En effet, le choix optimal des parameétres-
m(vy,b) eth = h(~,b) de I'algorithme BTF peut se réduire au
probléme d’optimisation suivant :
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(m,ﬂ) = argmi}ll T(m, h) (5)

Temps moyen entre fausse alarme
5
T

sous contrainte  T(m,h) = 7.

-8 | 5 Borne asymptotique inférieure

Une minimisation simultanée du délai moyen de détectios sou

les deux contraintes et b est impossible. Pour cette raison, - ‘ D BT e Y aap otique
dans le probléme d’optimisation décrit par I'équation (5), ; o = = o
contrainte active esy. La probabilité de fausse localisation bélaimoyen de détection/localisation

P = P(m, h) est calculée comme une fonction @&, /) ob-

tenus a partir de (5).

Comparons I'équation asymptotique du délai moyen de déFIG. 2 —Comparaison entre les résultats d’une optimisation nu-
tection/localisation avec les résultats de I'optimisatumé-  mérique de I'algorithme BTF et la borne asymptotique dans le
rique non-asymptotique (5) de l'algorithme BTF et les résul cas deK = 10 hypotheses non-orthogonales : borne asympto-
tats numériques obtenus dans [6]. La comparaison est péésentique inférieure (croix) ; délai BTF moyen maximum asympto-
sur la figure 1 (gauche), resp. (droite), pour les paramétries tique (cercles); délai BTF moyen maximum “exact” (étoiles)
vants.w? =c? = 1,0 =1,p=25etK = 1, resp.K = 10.

Dans le premier cags = 1, I'hypothése alternative est don- cédemment sauf qui = (0.4472,0.8944,0,...,0) et} =
née pard’ = (¢,0,...,0) et, dans le second ca&; = 10, (0,0,0.2873,0.9568,0,...,0) ce qui conduit &; = 0.5528.

les hypothéses alternativég = (0,...,0,¢,0,...,0) sont Lesreésultats sont présentés dans la figure 2. Cette figureenon
orthogonales puisque le seul élément non nul est-dee, que 1) la courbe BTF “exacte” est proche de la courbe asymp-
1 < ¢ < 10. Le délai moyen maximuni(in(v), k(7)) ob-  totique et 2) la borne conservative pour la pire probabdité
tenu par 'optimisation numérique (5), comme une fonctien d fausse localisatiofs reste relativement importante (méme pour
-, est appelé le délai BTF moyen maximum “exact”. Le pirede larges valeurs dg) a cause de la non-orthogonalité des hy-
délai BTF moyen “exact” (aveess sup) est obtenu dans [6] au pothéses alternatives.

moyen d’une optimisation numérique. Cette courbe est seule

ment valable quand les hypothéses alternatives sont arthog

nales (voir Fig. 1). La borne asymptotique inférieure pése 5 Conclusion

dans [3] et le délai BTF moyen maximum asymptotigtiele

I'équation (3), comme fonctions de sont également présentés  Ce papier propose un algorithme BTF pour la détec-
sur la figure 1. Dans le cas dé = 10 hypothéses alternatives, tion/localisation d’hypothéses Gaussiennes non-orthalgs
une borne conservative supériewr@our la probabilité maxi- lorsque l'instant de changement est multiple de la taill®lda
male de fausse localisation est également tracée sur l@figur de données. Les performances de cet algorithme dépendent de
(droite). Cette borne n’est pas détaillée dans ce papigrdu  |la géométrie (en terme de distance de Kullback-Leiblemeent
ter une surcharge technique. Elle permet cependant deemettes hypothéses. Cet algorithme est sous-optimal mais ta per
en évidence I'évolution des performances en fausse l@ealisd’optimalité est asymptotiquement bornée.

tion des méthodes employées vis-a-vis du temps moyen entre

fausse alarme.
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