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Résumé –Ce papier s’intéresse à la détection et à la localisation la plus rapide possible d’anomalies non-orthogonales au moyend’un test
statistique qui traite les données par bloc de taille fixe. Ils’agit de minimiser le retard moyen de décision dans la classe des tests par bloc
de données contraints par un temps moyen entre fausse alarmeet une probabilité maximale de mauvaise localisation bornés. Ce retard moyen
optimal n’était connu jusqu’à présent que pour des anomalies orthogonales. Les résultats majeurs de ce papier sont 1) laprésentation d’un test par
bloc de données qui minimise le retard moyen de détection/localisation et 2) l’équation de ce retard moyen. Des calculs numériques confirment
la pertinence et la qualité des résultats théoriques.

Abstract – This work concerns the detection and isolation of non-orthogonal anomalies by using a fixed-size sample test. The mean delay of
decision is minimized within the class of fixed-size sample tests satisfying a given mean time between false alarm and a given maximum false
isolation probability. The asymptotical value of this delay is given. Numerical experiments confirm the relevance and quality of the theoretical
results.

1 Motivation

La détection et localisation d’anomalies et de changements
brusques dans des signaux aléatoires revêt une grande impor-
tance dans bon nombre d’applications relatives à la surveillance
des systèmes. D’un point de vue formel, il s’agit de la généra-
lisation du problème de détection d’un changement brusque,
une hypothèse de base contre une seule hypothèse alternative
(les références [1, 2, 3, 4] présentent un grand nombre de ré-
sultats dans ce domaine), au cas de plusieurs hypothèses alter-
natives. La contribution de ce papier consiste principalement
à comparer des stratégies séquentielles et des stratégies par
bloc de données de taille fixe (BTF) pour la détection et lo-
calisation d’hypothèses Gaussiennes suivant un critère detype
“minimax” qui cherche à minimiser le retard moyen à la dé-
tection/localisation (voir [3]). Un algorithme séquentiel traite
les données au fur et à mesure de leur collecte. Un algorithme
BTF collecte un nombre fixéa priori d’observations puis traite
ce bloc de données cumulées d’un seul coup. Les algorithmes
séquentiels sont souvent théoriquement optimaux mais, en pra-
tique, les algorithmes BTF présentent de gros avantages : ils
sont souvent mieux adaptés à la collecte des données (faite par
bloc de mesures), ils sont simples à implémenter et ils sont par-
ticulièrement bien adaptés aux systèmes à structure variable (si
la structure du système d’observation varie, l’adaptationd’un
algorithme séquentiel à ces variations est une tâche très déli-
cate).

Le problème de détection/localisation d’anomalies volu-
miques dans les réseaux de télecommunications [5] illustre
bien l’intérêt des approches par bloc de données. Un réseau est

typiquement composé de plusieurs noeuds et chaque couple de
noeuds distincts est susceptible de communiquer et de générer
un flot de données dit flot Origine-Destination (OD). Les ad-
ministrateurs du réseau ont la charge de router (multiplexer et
orienter) ces différents flots OD sur un nombre limité de liens
physiques en respectant un certain niveau de qualité (débit, re-
tard, etc). La volumétrie de trafic sur les liens physiques duré-
seau est mesurée de manière routinière via le protocole Simple
Network Management Protocol (SNMP). Ces mesures SNMP
sont reliées aux quantités de trafic OD par une matrice de rou-
tage qui modélise la façon dont sont routés les flots OD sur les
liens physiques. Cette matrice évolue dans le temps en fonction
des décisions (imprévisibles) des administrateurs. Le système
de mesures a ainsi une structure variable qui pénalise les mé-
thodes purement séquentielles. Par ailleurs, la récupération des
données SNMP n’est pas sans problème : perte de mesures,
problème de synchronisation, information non fournie par cer-
tain routeur non-coopératif. . . Une approche purement séquen-
tielle qui s’appuie sur une accumulation progressive des don-
nées peut être très perturbée par ces problèmes de collecte.Au
contraire, une approche par bloc de données y sera moins sen-
sible.

Dans [2, 6], les deux types d’algorithmes sont comparés pour
des hypothèses Gaussiennes orthogonales. Chaque hypothèse
caractérise le vecteur des observations de façon unique sui-
vant son vecteur moyen (la matrice de covariance est suppo-
sée connue) qui correspond typiquement à l’anomalie à détec-
ter/localiser. Les vecteurs moyens des différentes hypothèses
sont supposés orthogonaux. Ceci correspond typiquement à la
détection/localisation d’anomalies dans des canaux d’observa-



tions indépendants : une anomalie apparaît dans un seul ca-
nal d’observation et le bruit n’est pas corrélé entre les ca-
naux. Ce papier propose deux extensions majeures des tra-
vaux [2, 6, 7]. Premièrement, il traite le cas plus général où
l’anomalie peut apparaître simultanément dans plusieurs ca-
naux (anomalie non-orthogonale). Dans l’exemple précédent
sur la surveillance des réseaux de télécommunications, il est
évident qu’une anomalie volumique qui apparaît dans un flot
OD va affecter plusieurs mesures SNMP et les anomalies fina-
lement détectables dans les mesures SNMP ne seront pas ortho-
gonales. Cette situation se produit presque systématiquement
en présence de paramètres de nuisance (non-)linéaires lorsque
les anomalies sont détectées dans l’espace de parité (utilisation
du principe d’invariance) [8]. Deuxièmement, le critère d’opti-
malité intègre désormais la pire probabilité de mauvaise loca-
lisation d’une anomalie, ce qui le rend davantage pertinenten
pratique.

2 Position du problème

Soit (Yt)t≥1 une séquence aléatoire de variables Gaus-
siennes indépendantes observées de manière séquentielle :

L(Yt) =

{
N (θ0, σ

2Ip) si t ≤ t0
N (θℓ, σ

2Ip) si t > t0
(1)

où la distribution deYt est notéeL(Yt), N (θ, σ2Ip) est la dis-
tribution Gaussienne de moyenneθ et de matrice de covariance
σ2Ip (σ est connue),Yt ∈ R

p, θℓ ∈ R
p, 1 ≤ ℓ ≤ K, K ≥ 2,

θ
T
0 = (0, . . . , 0) et Ip est la matrice identité d’ordrep. Les

vecteursθℓ sont connus et ont la même norme‖θℓ‖
2
2 = c2

pour toutℓ. L’algorithme de détection/localisation fournit un
couple(N, ν), basé sur les observationsY1, Y2,· · · , où N est
le temps d’arrêt où un changement de typeν est déclaré et
ν, ν ∈ {1, · · · , K}, est la décision finale. SoitP ℓ

t0+1 la dis-
tribution des observationsY1, Y2, . . . quandt0 = 0, 1, 2, . . .,
Prℓ

t0+1(A) désigne la probabilité de l’événementA sousP ℓ
t0+1

et Eℓ
t0+1 désigne l’espérance mathématique sousP ℓ

t0+1. Par
convention,P 0

∞ = P0 etE0(·) = E0
∞(·).

Un algorithme BTF se décrit comme suit : un bloc dem
mesures est constitué (m est fixé) et, ensuite, une fonction de
décision basée sur ce bloc de données choisit une hypothèse
parmiH0 : {θ = θ0},H1 : {θ = θ1}, . . . etHK : {θ = θK}.
La récolte des blocs de données est arrêtée dès qu’une décision
ν est prise en faveur d’une hypothèseHν : {θ = θν} avec
ν > 0. La règle de décision(N, ν) s’écrit finalement :

N = infn≥1

{
n m : S(n−1)m+1 ≥ h

}

ν = d(YN−m+1, . . . , YN )
(2)

où
Sk = max

1≤ℓ≤K
Sk(ℓ),

Sk(ℓ) =
1

σ2

k+m−1∑

t=k

Y T
t θℓ −

m c2

2σ2

eth est un réel (seuil de décision). SoitK(γ,b) la classe des al-
gorithmes séquentiels(N, ν) de détection/localisation qui sa-
tisfont les contraintes suivantes

E0(N) ≥ γ ,

max
1≤ℓ≤K

max
1≤j 6=ℓ≤K

sup
t0≥0

Prℓ
t0+1(ν = j|N > t0) ≤ b.

L’objectif est de construire un algorithme BTF au sein de la
classeK(γ,b) qui minimise le retard moyen maximal de détec-
tion/localisation :

τ̄
def
= sup

t0≥0,1≤ℓ≤K

E
ℓ
t0+1(N − t0 | N > t0).

3 Stratégie BTF optimale

Soit δi,j = 1
2 ‖ei − ej‖

2
2 la distance entre deux “anomalies

unitaires” oùei = θi/c et ei 6= ±ej pour tout1 ≤ i 6=
j ≤ K. Les nombres réels{δi,j}1≤i6=j≤K décrivent la “géo-
métrie” mutuelle des hypothèses. Soitδ̄d = min1≤j≤K δ0,j =
1/2, δ̄i = min1≤i6=j≤K δi,j (clairement,0 < δ̄i < 2) et
ω2 = c2/σ2. On suppose qu’une “zone d’indifférence”, in-
terdite pour les autres anomalies, est définie autour de chaque
extrémité des vecteursei. Cette hypothèse permet d’éviter des
situations très défavorables où deux (ou plusieurs) hypothèses
sont très proches et pénalisent trop fortement l’algorithme BTF.
Formellement, cette zone correspond à une calotte sphérique
définie sur la sphère unité de dimensionp. Selon [9], lorsque
la dimensionp tend vers l’infini, le nombre de calottes sphé-
riques, dont le rayon est inférieur à l’unité, nécessaires pour
recouvrir la sphère unité tend vers l’infini, ce qui montre que
cette hypothèse n’est pas tellement sévère. Le théorème sui-
vant donne le retard moyen de détection/localisation minimum
atteignable avec une stratégie BTF (2). Il précise également les
valeurs optimales des paramètres associésm∗ eth∗.

Théorème 1 Considérons le modèle (1). Soit(N, ν) l’algo-
rithme BTF de détection/localisation (2). Alors, le retardmini-
mal de détection/localisation au sein de la classeK(γ,b) et les
paramètres optimauxh∗, m∗ de l’algorithme BTF atteignant
ce retard optimal sont donnés par :

τ̄∗ .
4 lnγ

ω2
, (3)

h∗ ∼ 2 lnγ,

m∗ ∼
2 lnγ

ω2

quand min

{
δ̄2
i ;

δ̄i

2

}
ln γ &+ ln b−1 et b−1 → +∞ (4)

oùx &+ y est équivalent àx ≥ y(1+ |o(1)|) quandy → +∞.

La comparaison du retard moyen de détection/localisation du
Théorème 1 avec les bornes théoriques optimales données
dans [3] montre que la stratégie BTF est sous-optimale dans
le cas d’hypothèses Gaussiennes non-orthogonales mais quela
perte d’optimalité est clairement bornée.



4 Résultats numériques

Cette section compare les formules asymptotiques pour le
retard moyen de détection/localisation et les résultats numé-
riques d’une optimisation numérique non-asymptotique de l’al-
gorithme BTF. En effet, le choix optimal des paramètresm =
m(γ, b) eth = h(γ, b) de l’algorithme BTF peut se réduire au
problème d’optimisation suivant :

(m̂, ĥ) = argmin
m,h

τ̄(m, h) (5)

sous contrainte T (m, h) = γ.

Une minimisation simultanée du délai moyen de détection sous
les deux contraintesγ et b est impossible. Pour cette raison,
dans le problème d’optimisation décrit par l’équation (5),la
contrainte active estγ. La probabilité de fausse localisation
P = P (m̂, ĥ) est calculée comme une fonction de(m̂, ĥ) ob-
tenus à partir de (5).

Comparons l’équation asymptotique du délai moyen de dé-
tection/localisation avec les résultats de l’optimisation numé-
rique non-asymptotique (5) de l’algorithme BTF et les résul-
tats numériques obtenus dans [6]. La comparaison est présentée
sur la figure 1 (gauche), resp. (droite), pour les paramètressui-
vants :ω2 = c2 = 1, σ = 1, p = 25 etK = 1, resp.K = 10.
Dans le premier cas,K = 1, l’hypothèse alternative est don-
née parθT

1 = (c, 0, . . . , 0) et, dans le second cas,K = 10,
les hypothèses alternativesθT

ℓ = (0, . . . , 0, c, 0, . . . , 0) sont
orthogonales puisque le seul élément non nul est leℓ-ème,
1 ≤ ℓ ≤ 10. Le délai moyen maximum̄τ (m̂(γ), ĥ(γ)) ob-
tenu par l’optimisation numérique (5), comme une fonction de
γ, est appelé le délai BTF moyen maximum “exact”. Le pire
délai BTF moyen “exact” (avecess sup) est obtenu dans [6] au
moyen d’une optimisation numérique. Cette courbe est seule-
ment valable quand les hypothèses alternatives sont orthogo-
nales (voir Fig. 1). La borne asymptotique inférieure présentée
dans [3] et le délai BTF moyen maximum asymptotiqueτ̄∗ de
l’équation (3), comme fonctions deγ, sont également présentés
sur la figure 1. Dans le cas deK = 10 hypothèses alternatives,
une borne conservative supérieureβ̃ pour la probabilité maxi-
male de fausse localisation est également tracée sur la figure 1
(droite). Cette borne n’est pas détaillée dans ce papier pour évi-
ter une surcharge technique. Elle permet cependant de mettre
en évidence l’évolution des performances en fausse localisa-
tion des méthodes employées vis-à-vis du temps moyen entre
fausse alarme.

Cette figure confirme plusieurs choses : les courbes BTF
“exactes” sont proches de la courbe asymptotique et les résul-
tats obtenus sont pertinents par rapport aux résultats précédem-
ment publiés dans [6]. Naturellement, le pire délai BTF moyen
“exact” obtenu dans [6] correspond à une critère plus pessi-
miste (avecess sup) et, pour cette raison, la courbe du délai
BTF moyen maximum (5) se situe à gauche de la courbe du
pire délai BTF moyen “exact” de [6].

Considérons le cas des hypothèses alternatives non-
orthogonales. Le rapport signal-sur-bruit vautω2 = 1, σ = 1,
p = 25 et K = 10. Les vecteursθℓ sont définis comme pré-
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FIG. 2 – Comparaison entre les résultats d’une optimisation nu-
mérique de l’algorithme BTF et la borne asymptotique dans le
cas deK = 10 hypotheses non-orthogonales : borne asympto-
tique inférieure (croix) ; délai BTF moyen maximum asympto-
tique (cercles) ; délai BTF moyen maximum “exact” (étoiles).

cédemment sauf queθT
2 = (0.4472, 0.8944, 0, . . . , 0) etθT

4 =
(0, 0, 0.2873, 0.9568, 0, . . . , 0) ce qui conduit à̄δi = 0.5528.
Les résultats sont présentés dans la figure 2. Cette figure montre
que 1) la courbe BTF “exacte” est proche de la courbe asymp-
totique et 2) la borne conservative pour la pire probabilitéde
fausse localisatioñβ reste relativement importante (même pour
de larges valeurs deγ) à cause de la non-orthogonalité des hy-
pothèses alternatives.

5 Conclusion

Ce papier propose un algorithme BTF pour la détec-
tion/localisation d’hypothèses Gaussiennes non-orthogonales
lorsque l’instant de changement est multiple de la taille dubloc
de données. Les performances de cet algorithme dépendent de
la géométrie (en terme de distance de Kullback-Leibler) entre
les hypothèses. Cet algorithme est sous-optimal mais la perte
d’optimalité est asymptotiquement bornée.
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