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Résumé — Cet article présente une nouvelle méthode de tatouage sfire par étalement de spectre dans le cadre WOA (Watermarked Only Attack),
un adversaire a acces a plusieurs contenus tatoués et tente d’estimer la clé secrete d’insertion, la sécurité du schéma de tatouage utilisé étant liée
a la répartition des contenus tatoués. La question qui se pose alors pour le distributeur de contenus est : comment calculer la fonction d’insertion
qui permettra d’obtenir une distribution tatouée donnée tout en minimisant la distorsion d’insertion ? Notre méthode utilise les résultats de la
théorie du transport (initialisée par Gaspard Monge [9]) pour une affectation optimale entre deux distributions gaussiennes (en terme de distance
euclidienne au carré) permettant d’atteindre la sous-espace sécurité en étalement de spectre. Cette méthode, appelée Tatouage Naturel Transporté
(TNT), diminue la distorsion d’insertion (en espérance) sans modifier la robustesse ni la sécurité du Tatouage Naturel (TN) original. Nous
utilisons un schéma de tatouage d’images naturelles agissant dans le domaine des ondelettes dans lequel nous comparons les méthodes TN et
TNT en terme de sécurité (distributions), robustesse (ajout de bruit gaussien) et imperceptibilité. Pour cette derniere contrainte, le gain en PSNR
moyen obtenu par notre nouvelle méthode est de 3.46 dB.

Abstract — This article presents a new technique for secure spread-spectrum watermarking in the WOA (Watermarked Only Attack) framework:
an adversary owns several marked contents and try to estimate the secret key used for embedding. The security of the watermarking scheme
being linked with the distribution of the marked contents, the embedding function will be computed in order to match a host distribution with
a marked distribution while minimizing the embedding distortion. We use results of transportation theory (initialized by Gaspard Monge [9])
to derive an optimal mapping between two Gaussian distributions (considering the square Euclidean distance) which achieves the subspace-
security in spread-spectrum. This method, called Transportation Natural Watermarking (TNW), is able to decrease the embedding distortion
with no modification of the robustness and the security of the classical Natural Watermarking (NW). We use an image watermarking scheme
which acts on wavelet domain and we compare the modulations TNW and NW from security (distributions), robustness (AWGN) and distortion
point of view. For this last constraint, the PSNR on average is increased by 3.46 dB.

1 Introduction d’auteur, elle consiste a insérer un message dans un contenu
numérique respectant trois contraintes : imperceptibilité (le ta-
touage ne doit pas détériorer 1’usage principal du contenu), ro-
bustesse (la marque doit résister aux modifications que subit
le contenu : compression, transformations géométriques, etc.)
ainsi que sécurité. Cette derniere contrainte a pris de plus en
plus d’importance au sein de la communauté des tatoueurs [5,
10]. Un schéma de tatouage respecte généralement le principe
de Kerckhoffs [6] : ’algorithme et les parametres du schéma
de tatouage sont publics. Une clé secrete permettant 1’insertion
d’un message et de son décodage est I’unique parametre in-
connu d’un adversaire. Une attaque de sécurité consiste alors
en une estimation de la clé secrete par ce dernier. Selon le de-
gré d’estimation, ce dernier pourra alors modifier le message
inséré, le supprimer ou le copier sur un contenu vierge.

Nous nous intéressons au cadre WOA (Watermarked Only

Le passage de 1’analogique au numérique a permis une meil-
leure gestion de la plupart des documents multimédia (mu-
siques, films, images). En effet, le stockage des données est
plus facile et I’indexation moins cofiteuse. Cependant, son prin-
cipal inconvénient réside dans le fait qu’on ne puisse pas dis-
tinguer une copie d’un original. L'évolution d’Internet et de
réseaux d’échanges de données a accéléré la piraterie sur la
propriété intellectuelle. Les ceuvres soumises au droit d’auteur
peuvent étre partagées illégalement via téléchargement direct
(Megaupload, Rapidshare), réseau pair a pair (eMule, Torrent),
compression de DVD loués ou prétés sous forme de fichiers
DIVX.

Le tatouage numérique (digital watermarking) est une tech-
nique permettant de résoudre certains problemes liés aux droits



Attack) [4], un adversaire a acces a plusieurs contenus tatoués
et tente d’estimer la clé secrete d’insertion. Le Tatouage Na-
turel (TN) [2] est une technique de tatouage par étalement de
spectre permettant d’atteindre la sous-espace-sécurité [1]. Nous
proposons dans cet article une amélioration du TN basée sur
la théorie du transport. La sécurité étant liée a la distribution
de contenus avant et apres tatouage, nous appliquons une af-
fectation optimale entre distributions de fagon & minimiser la
distorsion provoquée par 1’ajout de tatouage. Nos expériences
sont réalisées dans le cadre d’un schéma de tatouage d’images
agissant dans le domaine des ondelettes.

2 Le tatouage naturel par étalement de
spectre

Nous considérons un message binaire m &€ Fév ° que 'on
souhaite cacher dans un signal hote x € RNv. La clé secrete
utilisée est formée de N, porteuses u; € RN construites a
I’aide d’un générateur de nombres pseudo-aléatoires (initialisé
par une graine K € N) puis orthogonalisées et enfin réduites.
Le signal tatoué y est obtenu en sommant le signal hote et le
signal de tatouage w :

y:x+w=x+zs(m(i)ax)ui» M

ous:Fy xRN 5 R désigne une modulation.

Le décodage du message est assuré par le calcul du vecteur
de corrélations z, entre le signal y et les porteuses secretes

{ui}ie[NC] :

, ) 1
Vi€ [Nc]v Zy(Z) = F<y‘uz> (2)
Le Tatouage Naturel (TN) [2] est une technique de tatouage
par étalement de spectre permettant de conserver la distribution
originale des z(4) lorsque celle-ci est circulaire. La modula-
tion TN est donnée par :

srv (i), x) = (-1 Osigne (xfu) 1) E )
v
Lorsque le signal x est gaussien, le tatouage naturel appartient
a la sous-espace-sécurité : dans le cadre WOA, quelque soit
le nombre de contenus tatoués possédés par un adversaire, ce
dernier n’a aucun moyen d’estimer correctement le sous-espace
engendré par les porteuses secretes [8].

3 La théorie du transport appliquée au
tatouage naturel

Le probléme du transport consiste a trouver la bijection (le
transport) T : X C RN — )  RMe entre un échantillon
Zx € X de loi p et un échantillon z,, € ) de loi v. On consi-
dere une fonction de colit h(z, — zx) > 0. Un transport est

optimal s’il minimise le colit moyen entre les deux distribu-
tions. Pour N. = 1, un plan de transport optimal T pour une
fonction de cofit convexe h est donné par [11] :

T=p,! oP,, “)

ou Ps désigne la fonction de répartition d’une mesure de pro-
babilité §. Plus généralement, pour tout N, nous avons le théo-
réme suivant :

Théoreme 1 Critéere d’optimalité de Knott-Smith [7] : si u
(respectivement v) représente la distribution de X (resp. )),
les conditions suffisantes pour que le plan de transport T mini-
mise le probleme du transport avec h = ||.||? sont :

i) T(X) a pour distribution v,

ii) la matrice jacobienne J1 de T est symétrique et semi-
définie positive.

Nous savons que la sécurité des schémas par étalement de spectre
s’appuie sur la distribution des corrélations entre les signaux ta-
toués et les porteuses secretes. Une des propriétés du TN est la
préservation de la distribution des corrélations avant et apres
tatouage des signaux (supposés ici gaussiens). Nous avons :

2(i) ~ N (0;3‘) — 1 P(t) = % (1 +erf (t‘/ﬁ» .
&)

oxV2

Nous considérons tout d’abord I’insertion du message de N,

bits (0,0, . .., 0) pour chaque signal hote. Nous obtenons alors :
2 V3

)~ N (0,22) = v Pyt = P2t (1), (6

ZY(Z) N'U v v ( ) mer ( ) ( )

olt AT désigne une distribution gaussienne tronquée dans la
région R :

Osit <0,
Pu(t) = { 9P, (t) — 1sit > 0. )

La stratégie que nous adoptons ici est la suivante : nous
construisons un plan de transport optimal pour chaque dimen-
sion du sous-espace privé de dimension N, grace a I’équation
(4). Le calcul du plan de transport Ty pour insérer le message
(0,...,0) est donné par :

zx(0) P 1o P, (2x(0))
T, : = : . (8)
Zx (N, — 1) P;loP,(zx(N, — 1))

Le plan de transport T ainsi construit respecte le théoreme 1
(1a preuve utilise la séparabilité d’une distribution multi-gaus-
sienne) et est alors optimal pour la fonction de coit h = ||.||?
(proportionnelle a la distorsion provoquée par I’ajout du ta-
touage).

Grace a la propriété de symétrie des corrélations en étale-
ment de spectre, pour insérer des messages qui different de
(0,...,0), des changements de signe doivent intervenir sur les
coefficients z, (i) au niveau des indices qui ont subi des sy-
métries. Apres insertion, des symétries inverses doivent étre



effectuées pour pouvoir insérer le message correct m. Nous
construisons alors le plan de transport optimal Ty, pour tout
message m € ). Nous définissons une nouvelle technique
de tatouage par étalement de spectre basée sur la théorie du
transport, nommée Tatouage Naturel Transporté (TNT), la
modulation correspondante est donnée par :

Zx(1). ©))

senr(m(i),x) = Tm(zx) (i) —

4 Expérimentations

Dans cette partie, nous implémentons les modulations par
étalement de spectre TN et TNT sur des images codées en ni-
veaux de gris (1 octet/pixel). Apres une transformée en 4 ni-
veaux d’ondelettes CDF 9/7, nous arrangeons les sous-bandes
HLA4 et LH4 de chaque image hote originale projetées sur des
signaux uniformes (afin d’obtenir une distribution gaussienne)
dans un signal x € R?%, Ce dernier est alors tatoué par éta-
lement de spectre avec N, = 10 bits. Les tests sont réalisés
sur 2000 images naturelles de 512 x 512 pixels [3]. La figure
1 présente notre schéma de tatouage expérimental. La figure 2
montre une image hote tatouée en utilisant d’une part la modu-
lation TN, d’autre part la modulation TNT.
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FIGURE 1 — Schéma de tatouage expérimental.

La figure 3 montre la distribution des signaux tatoués par
TN (a) et TNT (b) sur deux porteuses. Comme nous pouvons le
constater, la distribution des corrélations apres tatouage est la
méme pour les deux techniques. Conformément a I’approche
théorique, I'utilisation de la théorie du transport permet d’ob-
tenir la distribution souhaitée.

La figure 4 quantifie le gain en distorsion apporté par la mé-
thode TNT. Pour un PSNR moyen de 46.69dB pour la mé-
thode TN, nous obtenons un PSNR de 50.15dB pour la mé-
thode TNT.

(b) (©

FIGURE 2 — Image hote (a) tatouée avec la modulation TN (b)
(PSNR=48.65 dB) et TNT (c) (PSNR=52.35 dB) avec N, =
10 bits insérés.

Nous avons de plus calculé le taux d’erreur binaire moyen en
fonction de la variance de bruit gaussien n ajouté dans le do-
maine pixellique pour la modulation TN ainsi que son amélio-
ration TNT (figure 5). Nous remarquons que la méthode TNT
ne modifie pas la robustesse du schéma initial TN. Ceci est nor-
mal puisque les distributions des contenus tatoués sont iden-
tiques.

5 Conclusion

Dans cet article, nous avons développé une nouvelle mé-
thode par étalement de spectre basée sur la théorie du transport,
le Tatouage Naturel Transporté, permettant un tatouage stir. De
plus, nous avons montré que celle-ci pouvait étre utilisable en
pratique (tatouage d’images naturelles) et permet de minimiser
la distorsion d’insertion (gain en PSNR de 3.46 dB) tout en
gardant les méme propriétés de robustesse et de sécurité que le
Tatouage Naturel original.
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TNT (c).
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