Détection optimale a base de distribution laplacienne quantifiée
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Résumé — Cet article s’intéresse 2 la détection d’informations cachées dans les bits de poids faible des coefficients DCT d’une image JPEG.
Ce probleme est difficile pour deux raisons principales : d’abord, le nombre de coefficients DCT utilisables pour dissimuler les bits cachés est
aléatoire ; ensuite, la compression des images JPEG induit une forte quantification des coefficients DCT. Le test statistique optimal proposé dans
ce papier est basé sur la modélisation des coefficients DCT avec une distribution laplacienne quantifiée. Il est adapté aux variations du pas de
quantification entre les coefficients DCT et il prend explicitement en compte le caractere aléatoire du nombre de coefficients DCT utilisables. Ce
test maximise la probabilité de détecter des informations cachées en garantissant un faible nombre de fausses alarmes.

Abstract — This paper focuses on the detection of hidden information embedded in bits of the DCT coefficients of a JPEG image. This
problem is difficult for two main reasons: first, the number of DCT coefficients used to conceal the hidden bits is random, then the JPEG image
compression induces a strong quantization of DCT coefficients. The optimal statistical test proposed in this paper is based on the modeling of
DCT coefficients with a quantified Laplacian distribution. It is adapted to variations between the quantization DCT coefficients and it explicitly
takes into account the randomness of the number of DCT coefficients used. This test maximizes the probability of detecting hidden information
by ensuring a low number of false alarms.

1 Introduction et contribution — Une fonction de décision adaptée a chaque fréquence en
tenant compte du pas de quantification, du parametre de
Détecter la présence d’une information cachée dans un mé- la distribution laplacienne et du nombre de coefficients
dium numérique est un défi important pour les forces de 1’ordre. utiles.
Dans ce contexte, il est nécessaire que les probabilités de fausse — La synthése d’un détecteur adapté a un nombre de me-
alarme et de non détection soient maitrisées. Cet article se pro- sures aléatoires pour un modele laplacien des vecteurs de
pose d’étudier la détection de la méthode de remplacement des coefficients DCT,

bits de poids faible (LSB) dans des images naturelles compres-
sées au format JPEG. Lors de la compression, I’image est dé-

coupée en blocs de 8 x 8 pixels et la transformée en cosinus 2 Positionnement du probléme
discrete (DCT) est appliquée a chaque bloc. Dans chaque bloc

figurent 64 coefficients correspondant a différentes fréquences. Soit une image découpée en n blocs de 64 coefficients. Soit
Lf:s coefﬁmen.ts D(;T son.t ensuite quantifiés a I’aide diune ma- V. = {vp1,..., 0, } un vecteur de longueur n composé de
trice de quantification qui figure dans Ien-téte du fichier. Lors 13 valeur du £*®™ coefficient de chaque bloc (voir Fig. 1), avec
de I’insertion d’un message, I’algorithme de dissimulation rem- Upi € {L_ZO,CMJ’ o 122;)1}’ Vk =2,...,64ct Ay le pas de

place les LSB des coefficients DCT quantifiés avec les bits du
message. Afin de construire le détecteur, il faut disposer d’un
modele de la distribution des coefficients DCT quantifiés ainsi
que d’un modele statistique de la dissimulation. Ainsi, un dé-
tecteur basé sur la modélisation laplacienne de la distribution
des coefficients DCT est proposé. Dans la littérature, plusieurs
approches existent pour détecter ce type de dissimulation [6], -4 -3 -2 -1 m x 2 3
et certaines utilisent tous les coefficients DCT utilisables de
I’image sans tenir compte des fréquences auxquelles corres-
pondent ces coefficients [4]. Dans cet article, nous proposons
des bases théoriques pour un détecteur prenant en compte les
spécificités de 1’algorithme de dissimulation et du format de

compression JPEG.
Les contributions de cet article sont : FIGURE 2 — Insertion dans les coefficients DCT vy, ;.

quantification associé au k**™ coefficient.

L’algorithme Jsteg [S] insere un message dans les bits de
poids faible des coefficients DCT d’une image au format JPEG.
Le principe de 1’algorithme (Fig. 2) est de remplacer les bits de
poids faible par les bits du message.
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FIGURE 1 — Vers un détecteur optimal

La compression JPEG a tendance a créer de nombreux 0
dans les hautes fréquences. Si un 1 était inséré dans un 0, il
prendrait la valeur 1 et la présence d’un message pourrait étre
décelée facilement. De ce fait, le message ne sera pas inséré
dans les 0. Comme [’insertion se fait dans des paires de va-
leurs (voir Fig. 2), les 1 ne sont donc pas utilisés non plus.
De plus, le premier coefficient n’est pas utilisé pour I’insertion,
car sa modification impacterait visuellement I’'image. Ainsi, V3
n’est pas utilisé pour la détection et les O et les 1 sont des
valeurs interdites. Par conséquent, le nombre de coefficients
utiles de chaque vecteur est représenté par une variable aléa-
toire ny < n, qui dépend de I’image analysée (principale-
ment de son contenu) et de la matrice de quantification. On
peut montrer que nj est une variable aléatoire positive a va-
leurs entieres qui suit une loi bindmiale B(n, pj,), ol p; est la
probabilité qu'un coefficient vy, ; du vecteur Vj, soit utilisable,
i.e. vy, ¢ {0,1}. Par convention, les nj premiers éléments du
vecteur sont des valeurs utilisables et les n — nj derniers sont
les valeurs interdites.

Afin de construire un détecteur, nous avons besoin de con-
naitre la distribution des coefficients DCT d’une image natu-
relle. Il s’agit d’un probleme intéressant et ouvert dans de nom-
breux domaines. En effet, Reininger et Gibson [2], Lam et Good-
man [1] ainsi que Smoot et Rowe [3] proposent une distribu-
tion laplacienne, Eggerton et Srinath une distribution de Cau-
chy et Miiller une distribution gaussienne généralisée. Dans ce
papier, comme dans d’autres articles [7] traitant de la détection
d’informations cachées, il a été choisi de modéliser les coeffi-
cients DCT d’une image naturelle avec une distribution lapla-

cienne. La distribution laplacienne continue est donnée par :

fra(z) = iexp(*lwaa\

distribution des coefficients DCT est symétrique de moyenne
a = 0. Ainsi, seul le parametre d’échelle b de la distribution
laplacienne est a estimer.

La densité de probabilité Lap (bg, Ay) du k™ coefficient
DCT modélisé par une distribution laplacienne "discrete" quan-
tifiée avec le pas de quantification Ay, est obtenue par :

Py =orily £{0,1}) = qu..(br; Ak)
= qkavi(blwAk)

= exp —Ak|vki sinh A
bx, 2by, ) -

Le but du probleme de détection est de construire un test sta-
tistique qui détecte les informations cachées a partir de 1’en-

),Vx € R. 1l a été montré [1] que la

semble des vecteurs de coefficients DCT en supposant qu’ils
sont tous indépendants. L'impact sur le détecteur des phéno-
menes de corrélation (entre les vecteurs et dans les vecteurs)
sera étudié ultérieurement. A présent, tous les calculs seront
conditionnés par le fait que les vy, ; doivent étre des valeurs uti-
lisables.

Enfin, la densité de probabilité notée Lap (by, Ax, R) d’un
coefficient DCT apres insertion par la méthode d’écrasement
des LSB avec un taux d’insertion R vaut :

P (y = vraly ¢ {0,1}) = L, (br, Ax)

= (1 - g) oy, ; (bkn Ak) + gqvkﬁifn(vh,)(bkv Ak)a
1 siwvyg,; estimpair,

—1 siwvyg,; estpair.

Le taux d’insertion correspond a la probabilité qu’un LSB soit
remplacé par un bit du message.

Lors de I’analyse d’une image, deux hypotheses sont envisa-
geables : Hy = {I’image est saine} et H; {I’'image est stéga-
nographiée avec un taux d’insertion R}. Le test d’hypotheses
considéré s’écrit sous la forme suivante :

avec n(vy,;) =

Ho : {vk,i~Lap(bg, Ag),Vk=2,...,64,Vi=1,...,ny} )
Ha : {v,i~Lap(b, Ak, R),Vk=2,...,64,Vi=1,..,ny}.

3 Détecteur optimal

On cherche le test le plus puissant dans la classe K,, =
{6% : Py (0% (V) =H1) < g}, ou V = {Va,...,Vsa} per-
mettant de résoudre le probleme (1). Le parametre by est es-
timé au préalable, et Ay figure dans I’en-téte du fichier, c’est
pourquoi nous considérons ces parametres connus. Ce test est
donné par le lemme de Neyman-Pearson et consiste en la regle
de décision suivante :

sy = | Hoosi AN(V) = oL AL (Vi) < h
(V)= A i1
Hy si A (V) = Zk:2 Ak(Vk) >h

ou

A(Vi) =AMk Vi1, - -, Vkyny )

< R R (A
= ;bg (1—2—1-2 exp <bk (|,

2

—|vk,i — 77(”k,i)|)>

=Ck,i




vg,; > 0 et vy, ; impair,
vg,i < 0etvy,; pair,
vg,i < 0 et vy ; impair,
Uk, > 0 et vy, ; pair,

1 si
avec (ki =

3

—1 si

et le seuil A est la solution de 1’équation Py(A*(V) > h) = ap.
Le théoreme suivant établit les probabilités statistiques du test
de Neyman-Pearson.

Théoreme 1 Le test (2) atteint la puissance (s~ lorsque n tend
vers 'infini, pour un seuil de décision h fixé par a :

By =1 - <Uf’k<1>_1(1 — o) + M)
01 01

eth ~of ® (1 — o) + i, oy} et o3> sont définis dans la
section suivante.

Ce théoreme est asymptotique car n est proportionnel au
nombre de pixels de I’image, et pour une grande image, n tend
vers 1’infini.

4 Schéma de démonstration du théore-
me

Afin de prendre en compte la présence de valeurs interdites
dans les vecteurs de coefficients DCT, il est nécessaire de consi-
dérer la variable aléatoire ny dans le calcul des performances
du détecteur.

L’expression du log-rapport de vraisemblance pour une fré-
quence est :

Nk
A (0155 V) = D X
i=1

o R R A
= ; log (1 -3 + B exp (b: (Q”)))

avec (y, ; la variable aléatoire qui vaut 1 avec la probabilité py, ;
et qui vaut —1 avec la probabilité 1 —py, ; sous I’hypothese H;; ;
Dr,; étant la probabilité que vy, ; soit positif et impair ou négatif
et pair sous I’hypothése H; (voir eq. 3).

Ainsi,
n
Age,j (V155 Vi) ngax + (ck = ax) Y Yii
i=1
= ngar + (ck — ag)Sn,,
o a log ( 1 r + R e A
= 4 Cexp | —Z2E
k g D) 2 b bk; )
et
R R A
=1 1——+— — .
Ck; og( 2+26Xp<bk>)
Les variables aléatoires Y}, ; = % sont indépendantes,

identiquement distribuées et suivent une loi de Bernoulli d’es-
pérance py, ; et de variance py ; (1 — pg ;).

Posons Sy, = > %, ¥} ;. Comme les Y}, ; suivent la loi de
Bernoulli 5(1,pg,;), et que la variable aléatoire ny suit la loi
binémiale B(n, p;), il peut étre montré que Sy, suit la loi bi-
ndmiale B(n, pjpk. ;).

Comme n est grand et que p;px, ; et 1 —pjpg, ; sont de méme
ordre de grandeur, la loi bindmiale est trés bien approchée par
une loi normale. Ainsi, sous I’hypothése H ;, pour chaque fré-
quence, nous obtenons :

Ap,j—nrag

e — WDk,
ck*ak f J L N(O, 1)
Vi (L= pipprg) m
et
AL — .
k,j Mk, 5 L N(O, 1)7
Uk,j n— oo

avec .

ki = npy, lak (1 — pr. ) + ckpr 5]
et

or i =npy [an(L = pi) + (ck — ar)*pipr,; (1 — Piprj)]

N L £ .
ou —— désigne la convergence en loi lorsque n tend vers
n—oo

I’infini.

La somme de plusieurs lois normales indépendantes étant
une loi normale, pour le détecteur optimal, sous 1’hypothese
H;, on obtient :

A (V) — 4] L

; N(0,1),
o n—oo
j
N 64 *2 64 2
Ol i, = D 4o ftkj €L OF° =3 "5 0% ;-

5 Expérimentations numériques

Afin d’illustrer les résultats des sections précédentes, nous
utilisons 'image mandrill (Fig. 3) qui fait partie d’une base
de données de référence!. Il s’agit d’'une image couleur de
taille 512 x 512 au format TIFF. Elle a été compressée au
format JPEG en utilisant imagemagick avec une qualité de
compression de 70 et mise en dégradé de gris.

Dans la pratique, on souhaite analyser une image, c’est a
dire, déterminer si un message a été inséré dans I’image avec
un taux d’insertion R = 0.2. La méthode repose sur différentes
étapes.

Tout d’abord, les vecteurs Vi, = {vg1,. .., Uk, } contenant
les coefficients DCT de chaque fréquence k sont extraits ainsi
que les pas de quantification Ay correspondants. Ensuite, les
parametres by, de la distribution laplacienne sont estimés par la
méthode du maximum de vraisemblance (Fig. 4) :

n
A 1
b = — E |v.i
n
=1

Cet estimateur a de bonnes propriétés : son biais est nul et sa
variance faible.

1. http ://sipi.usc.edu/database/



FIGURE 3 — Mandrill.jpg en dégradé de gris.
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FIGURE 4 — Distribution empirique du 2°™ coefficient DCT et
estimation de la distribution laplacienne correspondante.

Dans cet exemple, les fréquences utilisées par le détecteur
optimal sont celles dont la probabilité p est supérieure a 0.6.
Cette sélection permet de ne pas prendre en compte des vec-
teurs dont le parametre de la distribution laplacienne aurait pti
étre mal estimé.

Le détecteur a ensuite été testé sur la base de données Boss 2
contenant 10000 images de taille 512 x 512 au format PGM.
Ces images ont été converties avec imagemagick au format
JPEG avec une qualité de compression de 70. La figure 5 repré-
sente la courbe COR obtenue pour les images de la base Boss
pour différents taux d’insertion R. Le cas R = 0.05 correspond
au pire cas au sens ot il s’agit du taux d”insertion minimum que
I’on cherche a détecter en pratique et le cas R = 1 quant a lui
est le cas le plus favorable. Les 10000 images de la base ont été
testées, mais seulement 9276 comportent au moins un vecteur
Vi qui respectait la condition p;, > 0.6.

2. ftp ://mas22.felk.cvut.cz/PGMs/BossBase-1.0-cover.tar.bz2
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FIGURE 5 — Courbe COR
6 Conclusion et perspectives

Cet article permet de poser les bases théoriques d’un détec-
teur d’informations cachées dans les bits de poids faible des co-
efficients DCT d’une image JPEG. Ce travail pourra étre pour-
suivi par 1’étude de I’impact des corrélations entre les vecteurs
de coefficients DCT sur ce détecteur, et par la modélisation sta-
tistique d’algorithmes de dissimulation plus complexes.
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