Détection séquentielle d’'un signal transitoire
dynamique dans les systemes a sécurité critique
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de la pire probabilité de détection manquée sous contrdinte pire probabilité de fausse alarme pour une fenétreilledannée. Lorsque le
signal entrainant le changement brusque est dynamiqueljfficalté supplémentaire s’ajoute a la détection de celdi-cause de la multiplicité
des hypotheses alternatives. Cet article propose un #igariadapté a la détection de ce type de signal dans les ggstesecurité critique.

Abstract — Detecting an abrupt change in safety-critical applicationplies using a criterion which aims to minimize the warase probability
of missed detection under constraint on the worst-caseapitity of false alarm for a given window size. When the sigreusing the abrupt
change is dynamic, an extra difficulty adds to its detectieoaise of the plurality of alternative hypothesis. Thisgpgpoposes an adapted
algorithm to the detection of transient dynamic signal witinstant sign in safety-critical applications.

1 Introduction et motivation jours de méme signe. Les performances de cet algorithme sont
établies au regard des indicateurs statistiques précédamm

La surveillance des systemes a sécurité critiques tels\qu’unentionnés. Dans le cas ol le signal transitoire est conmu a u

réseau de distribution d’eau potable constitue un objectif  coefficient multiplicatif prés, la valeur minimale de ce ffoe

mordial dans le domaine de la sécurité globale des systémesent qui rend le signal transitoire détectable est exglnent

De ce fait, nous souhaitons détecter séquentiellement et @alculée.

fagon fiable tout changement survenant dans leur fonctionne

ment. Les travaux de [6, 7] et [8] traitent de la détection de

signaux transitoires constants. Or, la modélisation dingba 2 Algorithme de détection d’'un signal

ment de la qualité de I'eau potable se manifeste par la pcésen . .

d’un signal transitoire dynamique [1, 2]. Malheureusemlkent transitoire de signe constant

détection fiable d'un signal de ce type a été peu étudiée. La o , o

détection d’'une anomalie temporaire nécessite le conttéle ~ SUPPOSONS sans perte de genéralité que le signal traasitoir

deux indicateurs statistiques antagonistes : la probamiie Uil faut détecter provient d'une contamination d'un rése

fausse alarme pour une période donnée et la probabilitérde ng'eau potable. Le contaminant est injecte au no@gdc,e der-

détection. Il s’en suit que les critéres de Lorden [5] et 133i [ Nier arrive au ncéud; a un instant inconnu et sa durée est

sont inappropriés. La conc‘:entratlon de chlore libre mesurée est alors donmée pa

Cet article propose une extension des résultats précddgnts € modele [1, 2] :

obtenus pour un profil transitoire constant au cas d'un pro- —¢(n) si n<voun>v+L

fil transitoire dynamique de signe constant. Le test de Sommgn) = { bn—v+1)—é(n) si ven<u ) ;

Cumulég a Fenétrg Limitée de Seuils Variables (Variable_:rhr - 1)

shold Window Limited CUSUM, VTWL CUSUM, en anglais), oy (5, — 1 + 1) > 0 est le produit de la vitesse de réaction

initialement propose dans [1], est généralisé a la détedtim 4, chiore librei, et du temps de parcoufs;(n) de Peau

signal transitoire avec un profil variable dans le temps toais entre N, et N;. La suite (£(n)), -, est indépendante, gaus-
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tantv. Le casy = oo correspond a I'absence de contamination :signal transitoire. Il y a doné + 1 hypothéses possibles qui

Poo(:) = Po() etEoo(-) = Eo(+). sont notée${;, , pour0 < k < L. Ces hypothéses sont illus-
Comme nous I'avons précédemment mentionné, les criteréées par la figure 1 et décrites de la fagon suivante :

classiques d’optimalité de Lorden [5] et Lai [3] favorisentié- — Ho,n traduit gu'aucune observation ne subit d'impact,

tection rapide d’'un signal. Or, détecter rapidement n’iopd c'estadire quer < v,

pas une bonne probabilité de détection. Nous suggérons, a la— H, , traduit que seulg(n) subit un impact, c’'est a dire

place des critéres sus-mentionnés, de minimiser la priiéabi quev = n,

gue le retard de détection dépasse une valeur predc(dei - ...

est souvent la durée du signal). Linstant de rupture é@anti — # , traduit que toutes les observations subissent I'im-

connu, cette minimisation doit s’effectuer pour l'instdetrup- pact, c'estadireque=n— L +1

ture le plus défavorablesup,,~ P,(T —v+1> L |T > v). Notons fi () la densité de probabilité associée a I'hypo-

En ce qui concerne le taux de fausses alarmes, nous souhaitdhese X, , pour0 < k < L. Linstant d’arrét du VTWL
gue sa valeur soit inférieure a une constante fix@@ur toute CUSUM appliqué au signal transitoire de signe constant not
fenétre de taillen,, ce qui revient a borner la plus grande fe- Ty, rw. , est alors défini par

nétre de fausse alarmep,~; Po({ < T < £+ my) < a.

D’autre part, afin de tenir compte d’une large gamme de dé- Tyrw. = infin > L : max [Sk h(k )} > 0},
tecteurs, y compris ceux a fenétre glissante qui nécessiéen <kL< )

collecter L observations avant usage, nous utilisons le critere 5}? — In (fkan (yn—L+1),---,yn ))) .
introduit dans [1] : fon (y(n =L +1),---,y(n))

(4)
inf {@md(T) =supP,(T—-v+1>L|T> y)} , (2) Le choix des seuilg:(1), ..., h(L) se fait au moyen d'une
TeEK v>T 0 P . N _ .. .
) ] 2 o ptimisation selon le critéere (2)-(3). Cette optimisatiepose
parmi tous les instants d'arréte K., satisfaisant habituellement sur les expressions des pires probabiliéés
Ko= 4T : Ba(T; ma)=sup Bo((<T<t+ma) < ab . (3) fausses deCISIOHS., Cg_s de\rmeres étant trés d|ﬁ|C|Iesa\'mpt
>L nous proposons d'utiliser a la place leurs bornes sup&seur
Il est établi dans [1] que le test de VTWL CUSUM est une so-données par le théoréme subséquent.
lution raisonnable pour détecter un signal transitoirestamt.
Nous allons étendre cet algorithme a un signal transitaire d
namigue de signe constant.

Théoréme 1.
Considérons le test de (4) et posdns- (b(1),--- ,b(L)).

) 1. La pire probabilité de détection manquEeq(Tyrwi: b)
L, pomesses est bornée supérieurement par

/F\: o Fmd(TVTWL; b) S Gd(h(l)a e ah(L))a (5)
% 2 b( 'VA}A\
) | oUGa(h(1),- -, h(L)) £ @ (”W ”b”) et||b|| dé-
ol M . .
n‘wi a8 ‘v ‘[,‘ signe la norme euclidienne de
o zrme “instant 2. La pire probabilité de fausse alarmB,(Tyrwi; ma)
Hypothéser, ,, o .
. o . pour la période m, avant changement est atteinte
a4 lorsquel = L
=/ Pra(Tyrwi; ma) = Po(L < Tyrwe < L+ my).
owﬁ‘m} “'V"“‘uw"~""\"4‘w“\f5"w 1t . WV 3. La pire probabilit¢ de fausse alarmB,(Tyrwi; ma)

I s a4 G5 o pour la périodem,, avant changement est bornée supé-
IhStaht .
rieurement par

Hypothéser/, ,,
5. >t =6 5 _ _
al el ac i Pra(Tvrwi; ma) < Ha(h(1),- -+, h(L)),
sl M Ww |
= ochil Wit o) | e
r | ] def.. |1 " g Z o
o bl Pt e i "nf"‘@u”w% v Ha(h(1), (L)) ="1— | [] @ Fk
! k=1
' T T 2
o 2 a 6 8 ij:giansz 1ia 16 i8 20 Z [b( )]
FIGURE 1 — Apercu des hypothése, ,,, Hin etHy . La démonstration de ce théoreme est une extension de la dé-
’ ’ ’ monstration proposée dans [1] lorsque le signabt constant,
A chaque instant, on compte le nombre d’observations du c’est-a-dire lorsquéh(i) = 6; pour touti € {1,---,L}.

vecteur(y(n — L +1),--- ,y(n)) qui subissent I'impact d’'un Le fait de borner la pire probabilité de détection manquée du



VTWL CUSUM est important. Cela permet en effet d’esti- h. Le signalx est obtenu a partir de I'application du filtre a ré-
mer la probabilité la plus défavorable pour celui-ci de déte ponse impulsionnelle finie = {<(n)},,~, au signal d’entrée
ter un signal transitoire de signe constant. Ceci signifie, quy = {y(n)}, . -

en général, la probabilité réelle de manquer une détectibn e La condition(a})™ +aj < 1 est nécessaire pour garantir la
meilleure que celle du théoréme. Le second point du théorénpmsitivité de I'intensité minimale qui rend un signal déédate.
montre que lorsqu’on considere le VTWL CUSUM, la fenétreEn outre, la relation (7) du théoreme précédent a une impor-
[L; L+ m, — 1] est celle qui produit le plus de fausses alarmesance pratique considérable. Dans le cas d’'un réseau deau,
parmi toutes les fenétres de taille,. Cela sous-entend que posefl; = u. la vitesse inconnue de réaction du chlore inhé-
I'exigence d’un niveau maximal du taux de fausses alarmeente au contaminant{(n) = (,;(n — L+1),---,05;(n))
pour n'importe quelle fenétre de taille, se réduit a I'exi- le vecteur connu des temps de parcours de I'eau. L'exploitan
gence de ce niveau maximal pour la fenéfteL + m, — 1].  du réseau connait alors la valeur la plus faible:deu’il peut

La fonctionHy(h(1),--- , h(L)) du troisieme point permet de détecter en fonctions des probabilités d’erreurs prescribi
calculer la probabilité de fausse alarme la plus élevéelfia p cette intensité minimale qui rend une contamination dét#et
défavorable) du VTWL CUSUM en fonction des seuils. Cesparait trop élevée, I'exploitant peut :

résultats coincident avec les bornes trouvées dans l&ftit — tolérer plus de fausses alarmes en augmengant
lorsque le signal est constant. — diminuer la probabilité de détection en augmentgnt

Les bornes supérieures des pires probabilités de fausses- remplacer le capteur installé par un capteur plus précis afi
décisions étant définies, nous procédons a I'optimisates d de baisser I'écart-type du bruit

seuils. Autrement dit, il s’agit de rechercher les valeues d

h(1),---,h(L) pour lesquelleg?;(h(1),--- ,h(L)) atteint sa

valeur minimaler, lorsqueH (h(1),--- , h(L)) estfixéedm. 3 Reésultats numériques

Les résultats de cette optimisation sont présentés dahéde t

reme suivant. Le but de cette section est d’analyser, d'une part, la préci-
o sion des bornes supérieures déterminées dans le théoreme 1,
Théoréme 2. d’autre part, d’étudier la robustesse du test FMA par rajpgor

1. Pour tout profilb = (b(1),---,b(L)) décrit dans (1), yne incertitude sur la durée du signal transitoire
I'optimisation du VTWL CUSUM conduit au test de la

Moyenne Glissante Finie (Finite Moving Average, FMA, o .
en anglais) donné par : 3.1 Précisions des bornes supérieures des pro-

L babilités de fausses décisions
TFMA(h) = inf {’I’L >L: Zb(z)y(n — L+ ’L) > h} ,
=1

= 10
1

h=olblot [(1 - a7,

£
6) 5w
ou & !(-) est linverse de la fonction de répartition g
. z z . 9]
d’'une loi normale centrée reduite. L
©
2. Supposons que les bornes supérieures des pires prgs

babilités de fausses décisions sont choisies telles que 5 |
0<af <1,0<a@] <1let(ay)™ +a < 1. Soit
¥, = 61b ou le facteurd; > 0 est inconnu. Alors, I'in-
tensité minimalé* de 6, qui rend le signaldy, détec-

©— Simulation Monte Carlo

Borne inférieure de l'intervalle de confiance a 95%

Pire probabil

table par le test EMA est ] Borne supérieure théorique;(h) = 1 — (rb ol
10 Il Il Il Il Il Il
g _ o\ =1 —1 /— 01 0.11 0.12 0.13 0.14 0.15 0.16 0.17 0.18
o = et (L -ap7r ) —e @] @) |
Hb” seuilh

La démonstration de ce théoréme est également une exten-
sion de la démonstration proposée dans [1] lorsque le signEIGURE 2 — Tracé de la pire probabilité de fausse alarme du
b est constant. Ce théoréme affirme que, pour des taux dest FMA et de sa borne supérieure en fonction du seuil.
fausses alarmes équivalents, le test FMA posséde une areille , i ) .y
probabilité de détecter un signal transitoire de signe teoris La figure 2 illustre la pire p,ro_bablllte de faqsse alarm_e du
comparativement au VTWL CUSUM. Lorsque le profil du si- test FMA et de sa borne supérieure en fonc_t|on du seg_n.’ On
gnal est constant, les coefficients de pondération du tegt ppvconstate que la courbe Mon_te Carlo de la pire probabilité de
sont constants, voir [1]. Si on posgf) = b(L — ¢) et fausse alarme est asymptotiquemé@nt— oo) proche de la

z(n) = ngolg(g)y(n — ¢) pourn > L, le test FMA re- borne supérieurBl4(h) = 1—((1) [ﬁ}) extraite du théo-
vienta comparer le signal en sortie= {z(n)}, -, aunseuil réme 1.llenrésulte que, lorsque la probabilité de faussens



prescrite est petite, ce qui est le cas en pratique, le seigha  que la valeur réelle de la pire probabilité de détection man-
gréace a I'expression de la borne supérieure est fiable ca@npamuée est supérieure a celle que nous avions prévue. La défi-

tivement & sa valeur réelle. nition (6) du test FMA nous permet de comprendre que pour
100 ‘ ‘ ‘ ‘ ‘ o Lyt < L, I'espéranceE,, 1.1 [Zleb(z’)y(n —L +@')} =
—Bome §Up§rieure thégriqm(hﬂ> =0 gﬂ\“w Zf;;l [b(i)]? est inférieure & sa valeur attenquL:1 [b(.i)]Q,' ]
—Borme inférieure de [intervalle de confiance a 95% d'ou la perte de performance. Cependant, on souhaite généra

—Borne supérieure de lntervalle de confiance & 95%

orme S lement détecter une contamination avec un refafdible, ce
——Simulation Monte Carlo

gui minimise le nombre de cas dijse; < L.

PourL,s > L, I'espérance réelle est égale a sa valeur at-
tendue, d’ou la superposition des courbes sur la figure.iEn fa
méme si la durée de la contaminatiain4.,;) est plus grande
quelL, celle-ci est considérée de durBé cause du critere (2)-
(3) qui défavorise les détections avec un retard supériéur a

Pire probabilité de détection manquée

| | | |
1 12 1.4 16 18 2 2.2 2.4 2.6 2.83
seuilh x10°

I R 4 Conclusion

Cet article traite de la détection d’un signal transitoiyeat
mique de signe constant dans les systémes a sécurité eritiqu
f’algorithme de détection proposé est le CUSUM & Fenétre Li-
mitée de Seuils Variables. Nous avons montré que cet algo-

La figure 3 présente la pire probabilité de détection manfitMe. judicieusementoptimis€, conduit au test FMA. tein-

guée du FMA et sa borne supérieure en fonction du seuil. Nmﬂte minimale qui rend un signal détectable par le test FMA es

remarquons que les courbes de la pire probabilité de déte@ta(‘jbIIe _CPmme fqnct|on des probabilités d'erreurs de peeeni
tion manquée et celle de sa borne supérieure dérivant du thegt deuxieme espece.

réeme 1o, (h) = @ (ﬁ ~-1 ||b|\) restentasymptotiquement

(h — oo) proches. Lerreur engendrée par I'utilisation de laRéférences

borne supérieure a la place de la probabilité exacte estaknc ) _ o ]
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FIGURE 3 — Tracé de la pire probabilité de détection manqué
du FMA et de sa borne supérieure en fonction du seuil.

3.2 Robustesse par rapport a la durée du signal

Pire probabilité de détection manquée
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FIGURE 4 — Impact sur la détection d’une incertitude relative &  Transactions on Information Theqryol 44, pages 866—
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Supposons a présent que la durée rékllg de la contami- (8]
nation (signal transitoire) est plus grande ou plus peti $p
valeur attendué..

LorsqueLy¢ € {L —1; L —2; L — 3}, lafigure 4 montre



