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Résumé –La détection d’un changement brusque dans les systèmes à sécurité critique implique l’utilisation d’un critère qui vise la minimisation
de la pire probabilité de détection manquée sous contraintede la pire probabilité de fausse alarme pour une fenêtre de taille donnée. Lorsque le
signal entraînant le changement brusque est dynamique, unedifficulté supplémentaire s’ajoute à la détection de celui-ci à cause de la multiplicité
des hypothèses alternatives. Cet article propose un algorithme adapté à la détection de ce type de signal dans les systèmes à sécurité critique.

Abstract – Detecting an abrupt change in safety-critical applications implies using a criterion which aims to minimize the worst-case probability
of missed detection under constraint on the worst-case probability of false alarm for a given window size. When the signal causing the abrupt
change is dynamic, an extra difficulty adds to its detection because of the plurality of alternative hypothesis. This paper proposes an adapted
algorithm to the detection of transient dynamic signal withconstant sign in safety-critical applications.

1 Introduction et motivation

La surveillance des systèmes à sécurité critiques tels qu’un
réseau de distribution d’eau potable constitue un objectifpri-
mordial dans le domaine de la sécurité globale des systèmes.
De ce fait, nous souhaitons détecter séquentiellement et de
façon fiable tout changement survenant dans leur fonctionne-
ment. Les travaux de [6, 7] et [8] traitent de la détection de
signaux transitoires constants. Or, la modélisation du change-
ment de la qualité de l’eau potable se manifeste par la présence
d’un signal transitoire dynamique [1, 2]. Malheureusement, la
détection fiable d’un signal de ce type a été peu étudiée. La
détection d’une anomalie temporaire nécessite le contrôlede
deux indicateurs statistiques antagonistes : la probabilité de
fausse alarme pour une période donnée et la probabilité de non-
détection. Il s’en suit que les critères de Lorden [5] et Lai [3]
sont inappropriés.

Cet article propose une extension des résultats précédents[1]
obtenus pour un profil transitoire constant au cas d’un pro-
fil transitoire dynamique de signe constant. Le test de Somme
Cumulée à Fenêtre Limitée de Seuils Variables (Variable Thre-
shold Window Limited CUSUM, VTWL CUSUM, en anglais),
initialement proposé dans [1], est généralisé à la détection d’un
signal transitoire avec un profil variable dans le temps maistou-
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jours de même signe. Les performances de cet algorithme sont
établies au regard des indicateurs statistiques précédemment
mentionnés. Dans le cas où le signal transitoire est connu à un
coefficient multiplicatif près, la valeur minimale de ce coeffi-
cient qui rend le signal transitoire détectable est explicitement
calculée.

2 Algorithme de détection d’un signal
transitoire de signe constant

Supposons sans perte de généralité que le signal transitoire
qu’il faut détecter provient d’une contamination d’un réseau
d’eau potable. Le contaminant est injecté au noeudNx. Ce der-
nier arrive au nœudNj à un instantν inconnu et sa durée estL.
La concentration de chlore libre mesurée est alors donnée par
le modèle [1, 2] :

y(n) =

{
−ξ(n) si n < ν ou n ≥ ν + L

b(n− ν + 1)− ξ(n) si ν ≤ n < ν + L
,

(1)
où b(n − ν + 1) > 0 est le produit de la vitesse de réaction
du chlore libreµc et du temps de parcoursδxj(n) de l’eau
entreNx et Nj . La suite(ξ(n))n≥1 est indépendante, gaus-
sienne, identiquement distribuée de moyenne nulle et de va-
rianceσ2 connue. NotonsPν(·) la mesure de probabilité et
Eν(·) l’espérance lorsque la contamination est associée à l’ins-



tantν. Le casν = ∞ correspond à l’absence de contamination :
P∞(·) = P0(·) etE∞(·) = E0(·).

Comme nous l’avons précédemment mentionné, les critères
classiques d’optimalité de Lorden [5] et Lai [3] favorisentla dé-
tection rapide d’un signal. Or, détecter rapidement n’implique
pas une bonne probabilité de détection. Nous suggérons, à la
place des critères sus-mentionnés, de minimiser la probabilité
que le retard de détection dépasse une valeur prescriteL (qui
est souvent la durée du signal). L’instant de rupture étant in-
connu, cette minimisation doit s’effectuer pour l’instantde rup-
ture le plus défavorable :supν≥1 Pν(T − ν + 1 > L | T ≥ ν).
En ce qui concerne le taux de fausses alarmes, nous souhaitons
que sa valeur soit inférieure à une constante fixéeα pour toute
fenêtre de taillemα, ce qui revient à borner la plus grande fe-
nêtre de fausse alarmesupℓ≥1 P0(ℓ ≤ T < ℓ + mα) ≤ α.

D’autre part, afin de tenir compte d’une large gamme de dé-
tecteurs, y compris ceux à fenêtre glissante qui nécessitent de
collecterL observations avant usage, nous utilisons le critère
introduit dans [1] :

inf
T∈Kα

{
Pmd(T ) = sup

ν≥L

Pν(T − ν + 1 > L | T ≥ ν)

}
, (2)

parmi tous les instants d’arrêtT ∈ Kα satisfaisant

Kα=

{
T : Pfa(T ;mα)= sup

ℓ≥L

P0(ℓ≤T<ℓ+mα) ≤ α

}
. (3)

Il est établi dans [1] que le test de VTWL CUSUM est une so-
lution raisonnable pour détecter un signal transitoire constant.
Nous allons étendre cet algorithme à un signal transitoire dy-
namique de signe constant.
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FIGURE 1 – Aperçu des hypothèsesH0,n, H1,n etHL,n.

À chaque instantn, on compte le nombre d’observations du
vecteur(y(n− L+ 1), · · · , y(n)) qui subissent l’impact d’un

signal transitoire. Il y a doncL + 1 hypothèses possibles qui
sont notéesHk,n pour0 ≤ k ≤ L. Ces hypothèses sont illus-
trées par la figure 1 et décrites de la façon suivante :

– H0,n traduit qu’aucune observation ne subit d’impact,
c’est à dire quen < ν,

– H1,n traduit que seuley(n) subit un impact, c’est à dire
queν = n,

– . . .
– HL,n traduit que toutes les observations subissent l’im-

pact, c’est à dire queν = n− L+ 1
Notonsfk,n(·) la densité de probabilité associée à l’hypo-

thèseHk,n pour0 ≤ k ≤ L. L’instant d’arrêt du VTWL
CUSUM appliqué au signal transitoire de signe constant, noté
TVTWL , est alors défini par

TVTWL = inf

{
n ≥ L : max

1≤k≤L

[
S̃n
k − h(k)

]
≥ 0

}
,

S̃n
k = ln

(
fk,n (y(n− L+ 1), · · · , y(n))

f0,n (y(n− L+ 1), · · · , y(n))

)
.

(4)
Le choix des seuilsh(1), . . . , h(L) se fait au moyen d’une
optimisation selon le critère (2)-(3). Cette optimisationrepose
habituellement sur les expressions des pires probabilitésde
fausses décisions. Ces dernières étant très difficiles à obtenir,
nous proposons d’utiliser à la place leurs bornes supérieures
données par le théorème subséquent.

Théorème 1.
Considérons le test de (4) et posonsb = (b(1), · · · , b(L)).

1. La pire probabilité de détection manquéePmd(TVTWL;b)
est bornée supérieurement par

Pmd(TVTWL; b) ≤ Gd(h(1), · · · , h(L)), (5)

oùGd(h(1), · · · , h(L))
def.
= Φ

(
σh(L)
‖b‖ − ‖b‖

2σ

)
et‖b‖ dé-

signe la norme euclidienne deb.

2. La pire probabilité de fausse alarmePfa(TVTWL;mα)
pour la période mα avant changement est atteinte
lorsqueℓ = L :

Pfa(TVTWL;mα) = P0(L ≤ TVTWL< L+mα).

3. La pire probabilité de fausse alarmePfa(TVTWL;mα)
pour la périodemα avant changement est bornée supé-
rieurement par

Pfa(TVTWL;mα) ≤ Hd(h(1), · · · , h(L)),

Hd(h(1), · · · , h(L))
def.
= 1−
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La démonstration de ce théorème est une extension de la dé-
monstration proposée dans [1] lorsque le signalb est constant,
c’est-à-dire lorsqueb(i) = θ1 pour tout i ∈ {1, · · · , L}.
Le fait de borner la pire probabilité de détection manquée du



VTWL CUSUM est important. Cela permet en effet d’esti-
mer la probabilité la plus défavorable pour celui-ci de détec-
ter un signal transitoire de signe constant. Ceci signifie que,
en général, la probabilité réelle de manquer une détection est
meilleure que celle du théorème. Le second point du théorème
montre que lorsqu’on considère le VTWL CUSUM, la fenêtre
[L;L+mα− 1] est celle qui produit le plus de fausses alarmes
parmi toutes les fenêtres de taillemα. Cela sous-entend que
l’exigence d’un niveau maximal du taux de fausses alarmes
pour n’importe quelle fenêtre de taillemα se réduit à l’exi-
gence de ce niveau maximal pour la fenêtre[L;L + mα − 1].
La fonctionHd(h(1), · · · , h(L)) du troisième point permet de
calculer la probabilité de fausse alarme la plus élevée (la plus
défavorable) du VTWL CUSUM en fonction des seuils. Ces
résultats coïncident avec les bornes trouvées dans l’article [1]
lorsque le signal est constant.

Les bornes supérieures des pires probabilités de fausses
décisions étant définies, nous procédons à l’optimisation des
seuils. Autrement dit, il s’agit de rechercher les valeurs de
h(1), · · · , h(L) pour lesquellesGd(h(1), · · · , h(L)) atteint sa
valeur minimaleα1 lorsqueHd(h(1), · · · , h(L)) est fixée àα0.
Les résultats de cette optimisation sont présentés dans le théo-
rème suivant.

Théorème 2.
1. Pour tout profilb = (b(1), · · · , b(L)) décrit dans (1),

l’optimisation du VTWL CUSUM conduit au test de la
Moyenne Glissante Finie (Finite Moving Average, FMA,
en anglais) donné par :

TFMA(h) = inf

{
n ≥ L :

L∑

i=1

b(i)y(n− L+ i) ≥ h

}
,

h = σ ‖b‖Φ−1
[
(1− α∗

0)
1

mα

]
,

(6)
où Φ−1(·) est l’inverse de la fonction de répartition
d’une loi normale centrée réduite.

2. Supposons que les bornes supérieures des pires pro-
babilités de fausses décisions sont choisies telles que
0 < α∗

0 < 1, 0 < α∗
1 < 1 et (ᾱ∗

1)
mα + ᾱ∗

0 < 1. Soit
ϑθ1 = θ1b où le facteurθ1 > 0 est inconnu. Alors, l’in-
tensité minimaleθ∗ de θ1 qui rend le signalϑθ1 détec-
table par le test FMA est

θ∗ =
σ

‖b‖

[
Φ−1

(
(1− ᾱ∗

0)
1

mα

)
− Φ−1 (α∗

1)
]
. (7)

La démonstration de ce théorème est également une exten-
sion de la démonstration proposée dans [1] lorsque le signal
b est constant. Ce théorème affirme que, pour des taux de
fausses alarmes équivalents, le test FMA possède une meilleure
probabilité de détecter un signal transitoire de signe constant
comparativement au VTWL CUSUM. Lorsque le profil du si-
gnal est constant, les coefficients de pondération du test FMA
sont constants, voir [1]. Si on poseς(ℓ) = b(L − ℓ) et
x(n) =

∑L−1
ℓ=0 ς(ℓ)y(n − ℓ) pour n ≥ L, le test FMA re-

vient à comparer le signal en sortiex = {x(n)}n≥L à un seuil

h. Le signalx est obtenu à partir de l’application du filtre à ré-
ponse impulsionnelle finieς = {ς(n)}n≥L au signal d’entrée
y = {y(n)}n≥L.

La condition(ᾱ∗
1)

mα+ᾱ∗
0 < 1 est nécessaire pour garantir la

positivité de l’intensité minimale qui rend un signal détectable.
En outre, la relation (7) du théorème précédent a une impor-
tance pratique considérable. Dans le cas d’un réseau d’eau,on
poseθ1 = µc la vitesse inconnue de réaction du chlore inhé-
rente au contaminant etb(n) = (δxj(n−L+ 1), · · · , δxj(n))
le vecteur connu des temps de parcours de l’eau. L’exploitant
du réseau connaît alors la valeur la plus faible deµc qu’il peut
détecter en fonctions des probabilités d’erreurs prescrites. Si
cette intensité minimale qui rend une contamination détectable
paraît trop élevée, l’exploitant peut :

– tolérer plus de fausses alarmes en augmentantα∗
0 ;

– diminuer la probabilité de détection en augmentantα∗
1 ;

– remplacer le capteur installé par un capteur plus précis afin
de baisser l’écart-type du bruitσ.

3 Résultats numériques

Le but de cette section est d’analyser, d’une part, la préci-
sion des bornes supérieures déterminées dans le théorème 1,
d’autre part, d’étudier la robustesse du test FMA par rapport à
une incertitude sur la durée du signal transitoire

3.1 Précisions des bornes supérieures des pro-
babilités de fausses décisions

 

 

P
ir
e

p
ro

b
a

b
ili

té
d
e

fa
u
s
s
e

a
la

rm
e

seuilh

10

10

10

10

10

10

-1

-2

-3

-4

-5

0

0.1 0.11 0.12 0.13 0.14 0.15 0.16 0.17 0.18

Simulation Monte Carlo

Borne supérieure de l’intervalle de confiance à 95%

Borne inférieure de l’intervalle de confiance à 95%

Borne supérieure théoriquẽHd(h) = 1−
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FIGURE 2 – Tracé de la pire probabilité de fausse alarme du
test FMA et de sa borne supérieure en fonction du seuil.

La figure 2 illustre la pire probabilité de fausse alarme du
test FMA et de sa borne supérieure en fonction du seuil. On
constate que la courbe Monte Carlo de la pire probabilité de
fausse alarme est asymptotiquement(h → ∞) proche de la

borne supérieurẽHd(h) = 1−
(
Φ
[

h
σ‖b‖

])mα

extraite du théo-

rème 1. Il en résulte que, lorsque la probabilité de fausse alarme



prescrite est petite, ce qui est le cas en pratique, le seuil obtenu
grâce à l’expression de la borne supérieure est fiable compara-
tivement à sa valeur réelle.
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FIGURE 3 – Tracé de la pire probabilité de détection manquée
du FMA et de sa borne supérieure en fonction du seuil.

La figure 3 présente la pire probabilité de détection man-
quée du FMA et sa borne supérieure en fonction du seuil. Nous
remarquons que les courbes de la pire probabilité de détec-
tion manquée et celle de sa borne supérieure dérivant du théo-

rème 1α1(h) = Φ
(

h
σ‖b‖ − 1

σ
‖b‖

)
restent asymptotiquement

(h → ∞) proches. L’erreur engendrée par l’utilisation de la
borne supérieure à la place de la probabilité exacte est doncas-
sez faible et stable. La perte de performances du test FMA due
à l’usage des bornes supérieures de fausses décisions est donc
acceptable.

3.2 Robustesse par rapport à la durée du signal
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Lréel = L− 2
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FIGURE 4 – Impact sur la détection d’une incertitude relative à
la taille de la fenêtre glissante.

Supposons à présent que la durée réelleLréel de la contami-
nation (signal transitoire) est plus grande ou plus petite que sa
valeur attendueL.

LorsqueLréel ∈ {L− 1 ; L− 2 ; L− 3}, la figure 4 montre

que la valeur réelle de la pire probabilité de détection man-
quée est supérieure à celle que nous avions prévue. La défi-
nition (6) du test FMA nous permet de comprendre que pour

Lréel < L, l’espéranceEn−L+1

[∑L

i=1b(i)y(n− L+ i)
]
=

∑Lréel

i=1 [b(i)]
2 est inférieure à sa valeur attendue

∑L

i=1 [b(i)]
2,

d’où la perte de performance. Cependant, on souhaite généra-
lement détecter une contamination avec un retardL faible, ce
qui minimise le nombre de cas oùLréel < L.

PourLréel > L, l’espérance réelle est égale à sa valeur at-
tendue, d’où la superposition des courbes sur la figure. En fait,
même si la durée de la contamination (Lréel) est plus grande
queL, celle-ci est considérée de duréeL à cause du critère (2)-
(3) qui défavorise les détections avec un retard supérieur àL.

4 Conclusion

Cet article traite de la détection d’un signal transitoire dyna-
mique de signe constant dans les systèmes à sécurité critique.
L’algorithme de détection proposé est le CUSUM à Fenêtre Li-
mitée de Seuils Variables. Nous avons montré que cet algo-
rithme, judicieusement optimisé, conduit au test FMA. L’inten-
sité minimale qui rend un signal détectable par le test FMA est
établie comme fonction des probabilités d’erreurs de première
et deuxième espèce.
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