Une nouvelle technigue de tatouage audio par@placement de phase
des signauxa porteuses multiples

Mohammed KHALIL , Abdellah ADIB

Laboratoire Informatique de Mohammedia
B.P. 146 Mohammedia 20650, Maroc

nmedkhal i | 87@nai | . comet adi b@stm ac. na

Résume —Cet article présente une nouvelle méthode de tatouage badée sur la modulation PSK (Phase Shift Keying). Cetthrtique,
largement utilisée en télecommunications, a connu mdiattention en tatouage audio. Cette méthode est mise@wre par la régulation
spécifique de certains parametres du signal modulé.flitude du signal modulé est contrdlée par le seuil dequage afin de garantir I'inau-
dibilité du tatouage. Ensuite, I'information cachéetemtsmise dans la phase du signal modulé. Enfin, le choigiguk de la frequence porteuse
conduit & introduire le concept d’acces multiple pararéiion en frequence FDMA (Frequency Division Multipledess) afin d’augmenter la
capacité d’'information insérée.

Abstract — This paper presents a new audio watermarking method bas@&SKn(Phase Shift Keying) modulation. While there has been
a considerable amount of attention devoted to this teclenigquelecommunications, there has only been a limited stodginusoidal carrier
watermarking. This method is implemented by a specific cbofrdifferent modulated signal parameters. The amplitnidbe modulated signal

is controlled by the masking threshold to ensure the indlitsfilconstraint. Then, the hidden data is transmitted ia pihase of the modulated
signal. Finally, the judicious choice of the carrier fregog led us to introduce the concept of FDMA (Frequency DivisMultiple Access) to
increase the capacity of embeded information.

1 Introduction - Robustesse contre les intérferences entre symboleset don
une bonne fiabilité de transmission.
Le tatouage audio, initialement orienté vers la protecties En contrepartie, les modulations a bande étroite, laggem

droits d’auteurs, peut &tre utilisé aussi pour la trassion utilisées en télecommunications, ont connu moins elfdion

de données [3]. Il sagit de considérer le systéme deigge €N tatouage audio. La principale cause est le choix judiaieu
comme une chaine de communication numérique aux ptéprié 2 fréquence porteusg, et de 'amplitudeA du signal modulé
trés particuligres [6][10]. Le signal porteur de I'infoation (le qui permettent de satisfaire la contrainte d’inaudigilifoute-
tatouage), est caractérisé par une faible puissanceitieste fois, les modulations a bande etroite présentent qeslquan-

du bruit (le signal audio) dont les propriétés sont tifférentes ~ t2ges, connus en communication numérique [7], que nous pou
du bruit blanc gaussien (signal audio étant coloré et ratiog- ~ VONS exploiter en tatouage audio. En effet, on se proposg dan

naire). ce documentde :

Dans ces dix dernite années, plusieurs techniques deggo - Utiliser la modulation par déplacement de phase PSK
pour la transmission de données on été proposées. Daps [ parcequ’elle permet une séparat.|or? d_e pha;e ma}X|maIe
le systéme de tatouage utilise I'égaliseur de wiener afipet- et donc une grande robustesse vis-a-vis des interfésence
fectionner la détection du tatouage a la réception. D@jhtes entre symboles [7]. _ o
auteurs proposent des techniques d'insertions inforoéiess- - Ajuster 'amplitude du signal modulé pour satisfaire la
surent la contrainte d’inaudibilité avant de maximiserdaus- contrainte d'inaudibilite. _ _ _
tesse du tatouage face aux differentes perturbationsneste - EXploiter la largeur de bande du signal audio en insérant
Un autre modele est présenté dans [6], qui se base suowre n plusieurs tatouages et ce, en se basant sur la technique

velle technique hybride qui regroupe la décomposition EMD FDMA 2. . o , .
(Empirical Mode Decomposition) et la technique de séjiamat L€ reste du papier est organisé comme suit. La section 2
de source ISA (Independent Subspace Analysis). Toutes cB&ESente le systeme de tatouage par etalement de spextre
approches utilisent la modulation par étalement de spectr €chnique de tatouage proposee fait I'objet de la sectidra3

séquence directe dans leurs systémes. Ce choix deaodémst ~ S€Ction 4 présente les résultats expérimentaux. Né@septerons
principales raisons : pour finir une conclusion qui fera I'objet de la section 5.

- Transmission du signal de tatouage avec une puissancej phase Shift Keying.
faible et donc une inaudibilité assurée. 2. Frequency Division Multiple Access.



2 Tatouage audio parétalement de spectr 0

L'information contenue dans le tatouage est représeuige
forme d’'une séquence binaitg indépendante et identique- =
ment distribuée. Elle est soumise dans un premier temps, g _,.|
une phase de codage pour &tre convertie en une suite de sy °
bole a;, prenant ses valeurs dans un alphabefdfisymboles

(chague symbole,, est le groupement de bits codés). Le e 1
signal modulé(t) est construit en réalisant une association bi- [[—+— Modulation PSK adaptée
jective entre les symboles; et les formes d’ondes (séquences o os L pquence (s z 2.5

x 10"

pseudo-aléatoires) appartenant au dictionnaire de ratidal

Ce signal ne peut pas étre introduit directement dans fabig Ficure 1 — Evaluation de la transparence du tatouage : ODG
audioz(t) du fait que sa puissaneg est trés faible par rap- en fonction def,.

port a celle dex(t). Afin d'augmenter sa puissance, tout en as-

surant la contrainte d'inaudibilité [3] [10], on le faitgger via 4y 3 phase, est une variable aléatoire qui est uniformément

un filtre de mise en forme percepfif (f). Le signal résultant yigyinyge sur lintervallé—r, 7] avec une densité de probabi-
w(t) est ajusté ensuite, par un facteur d’echellgour assurer ;s [7]:

un compromis entre I'inaudibilité et la robustesse de lagua 1 4
insérée. Enfin, le signal tatowét) est donné par : plp) =5 avec @€ [-m,7] )
y(t) = aw(t) +x(t) Afin d'utiliser le filtre H(f), la puissance du signal modulé
= av(t) * h(t) + z(t) (1) pskK doit satisfaire (2). D’'apres (3) et (4), on calcule lezm

ments statistiques de la variable aléataife;, ¢) a un instant
ou h(t) est la réponse impulsionnelle du filtdé(f) et « est  donnéty.
I'opération de convolution.
A la réception, le signal tatougt) est soumis a un annuleur Elu(ts, )] = Elu(ty)]

d'interferences ~*(f) qui non seulement inverse la réponse = 2 p(p)Acos(2mfyti + p)dyp (5)

du canal, mais aussi décorréle partiellement le bruiitédsi- = %A ffﬂ cos(27 fyty + p)dp

gnal audio). Ce filtre est estimé au récepteur a partipies =0

prietés de masquage du signal tatoué en utilisant unefeod”

psychoacoustique (MPA) au niveau du récepteur. Le sigial e

timé o(t) est soumis initialement & une étape de demodulation E[u*(tr, )] = E[u?(ty)]

gui nécessite la connaissance des formes d’ondes atliaé = ffﬂp(cp)Az cos®(2m fti + ©)de  (6)
A2

I'emetteur. Enfin, une étape de décision déterminetpsnce =

. . L e 2
binaire éstiméé,.

Par conséquent, le signal modui@) est a moyenne nulle et

de variance 12
3 Meéthode de tatouage propase =5 @
3.1 Modulation PSK adapte au systme de ta- Pour garantir la contrainte d'inaudibilité (2), on doitoisir
touage audio A< ®)

La contrainte d'inaudibilité est assurée par la conceptiu

filtre H(f). Sa conception impose seulement de choisir un si3 2 Tatouage audio multiple baé sur la tech-
gnal modulé(t) qui vérifie I'inégalité suivante [2] : ' nique FDMA

2
oy <1 2 La frequence porteusg, est un parameétre important qui

Si on utilise une modulation par étalement de spectre; le sPeUt influer sur la transparence du message inséré. En effe
gnal modulév(t) est blanc et de puissance unité. Toutefois, ef@Pres une etude préliminaire de limpact des frequerpue-
utilisant la modulation PSK, les points de la constellatbni- ~ {€USes sur latransparence du tatouage, on a constaténgee
sis sont habituellement placés avec un espacement aregulafion dans les hautes fréquences permet de garantir migux I
uniforme autour d’'un cercle [7]. Par conséquent, les signa audibilite que dans les basses frequences comme ciesit@la

que constituent le signal modulét) sont sinusoidaux avec la FIGURE 1. Ceci est dii a plusieurs raisons parmi lesquelles :
une phase aléatoire [7][9] : — Les études psychoacoustiques montrent que I'oreille est

nettement moins sensible aux limites du spectre audible
u(t, ) = Acos(2m fpt + ¢) 3 [5].



— La distribution énérgétique du signal audio est cotréen

autour des basses frequences (au moins dans les sign

audio tests).
Le fait d’introduire le tatouage dans les hautes frequeseeas
presque aucune dégradation auditiggd{G 4 < —0.5), nous
a conduit a insérer plus d’'une seule information danséene”
signal audio. En effet, le nouveau systeme de tatouagepeut
vu comme un systeme de communication multi-utilisatens,
les difféerents utilisateurs représentent les difféseatouages

qui partagent tous le méme canal qui est le signal audio [8
La technique adoptée dans ce travail est FDMA qui permet d

diviser la bande de fréequence du signal audio en plusieurs s
bandes. Un symbole du tatouagest émis avec un signal si-
nusoidak:*) (¢) :

u® (t) = V2 cos(2r(f, + P Af)E) 9)

ou f, est la frequence porteusd,f est I'écart de frequence
entre les tatouages adjacentsét est le code FDMA assigné
au tatouagé. Ainsi, le signak*(t) assigné au tatouagesera
donné par :

v P () = a®u® (1), 0<t<T, (10)

pour une durée de symbdlg ou a*) représente le symbole
transmis relative au tatouage k = 0,..., K — 1 et K le
nombre total de tatouages. Le signal modulé résultaniede |
semble deg( tatouages est donné par :

(11)

4 Reésultats ex@rimentaux

TABLE 1 — La valeur ODG du signal tatoué dans le cas d’utili-
sation de I'étalement de spetcre et de la PSK

aux
ODG min max mean
Etalement de spectrp-3.6242| -0.6444| -1.3937
PSK adaptée -0.7522| -0.1445| -0.5110
010 +‘ PSK ada‘ptée ‘ : : : : D
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FIGURE 2 — Fiabilité de transmission.

Une fois, la transparence du message inséré est asflurée,
serait nécessaire de le récupérer a partir du signaliéaseul.

La FIGURE 2 montre le gain apporté, en termes de TEB (Taux
d’erreur Binaire), de la technique PSK adaptée par ragplart
technique d’étalement de speciqarésentée dans [4].

Pour augmenter la capacité d'insertion du systeme de ta-
touage, on a opté pour utiliser la technigue FDMA présent”
dans la sectio.2 Deux facteurs limitent la capacité d'inser-
tion : l'inaudibilité et la fiabilité de transmission. Poce, on
a augmenté le nombre de tatouage insérés jusqu’a uaircert
degré défini par les valeurs ODG et TEB. Ensuite, on a com-

Douze signaux audio de differents styles (musique instruparé le nouveau systeme base sur la technique FDMA avec ce

mentale, voix chantée et parole), échantillonnés a= 44.1
kHz et apparentent a la base SQAM ; ont été utilisés dauns t
les tests. Les performances du systeme ont été éwasgden
quatre criteres : inaudibilité, fiabilité de transm@si capacité
d’insertion et robustesse.

Pour évaluer I'inaudibilité du tatouage, on s’est serving
méthode de mesure objective basée sur I'algorithme PEEAD (

lui basé sur la techniqgue CDM®présenté dans [8].

D’aprés la FGURE 3, on remarque que la technigue FDMA
assure mieux I'inaudibilité que la technigue CDMA mémed
oninsere quatre tatouages simultanément. De plus Haigee
FDMA permet une lente dégradation de la qualité du sigaal t
toué, lorsqu’oninsére plus de tatouages, grace au bmr dbs
bandes de fréquences attribuées aux différents taésu&gci

ceptual of Quality of Audio Perceived) qui fournit une valeu nous conduit a multiplier le signal de tatouag) par un fac-
ODG variant de imperceptible (lorsque 'ODG est égal a oyeur d'amplitudexa variable afin d’augmenter sa puissance et

a trés génant (quand I'ODG est égal a -4) [1]. TABLE 1

faciliter ainsi sa détection.

présente les valeurs ODG obtenues pour les deux systemes D'apres la FGURE 4, on remarque que la technique CDMA

Le premier utilise I'étalement de spectre [4], tandis qrise-
cond utilise la modulation PSK adaptée aygc= 5850 Hz.

permet une bonne fiabilité de transmission par rapportecha
nigue FDMA. En augmentant la valeur de on arrive a des

La moyenne des valeurs ODG obtenues montre que la transgzerformances équivalentes voir meilleures que CDMA. €€ett

rence du signal de tatouage est améliorée grace a lalatimiu
PSK adaptée présentée (Sectiol. De plus, on remarque que

fois ¢i, la technigue CDMA permet une lente dégradation du
TEB lorsqu’on insere plus de tatouages. Ceci est dii augsod

les valeurs ODG minimales et maximales ont augmenté. Ce¥Valsh utilisés qui réduisent l'interférence d’accasltiple. No-

prouve que la qualité auditive du signal tatoué est asspour
chaque signal audio appartenant aux signaux tests.

3. Appartenant a la base de données SQAM.
4. Plus la valeur ODG est grande plus la qualité du signatiaest bonne

tons que chaque tatouage a été transmis avec un débit R =
300bit/s, et donc on peut constater que la méthode proposée

5. Direct Sequence Spread Spectrum.
6. Code Division Multiple Access.
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5 Conclusion

Dans ce travail, nous avons présenté une nouvelle teglniq
de tatouage basée sur le déplacement de phase des s@naux
porteuses multiples. Les résultats expérimentaux onttraéo
quelques avantages d’utilisation des signaux a frecgeepor-
teuses par rapport a ceux a spectre étalé. Une paritéutie
cette nouvelle méthode est que I'on peut choisir les feages
convenables pour assurer la contrainte d’inaudibiitéter les
sources connues d’intérférences et enfin augmenter &citap

FIGURE 3 — ODG en fonction du nombre de tatouages insérésl’insertion.
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