Robustesse structurelle des architectures d’apprentissage profond
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Résumé — Les réseaux de neurones profonds sont devenus les références dans beaucoup de problemes d’apprentissage machine. Malheureuse-
ment, ils sont sensibles a divers types de bruits ou a des déformations des entrées. Dans ce travail, nous introduisons une nouvelle définition de
robustesse caractérisant la constante de Lipschitz de la fonction du réseau dans un sous-ensemble restreint de son domaine de définition. Nous
comparons cette définition a celles existantes, et discutons des liens avec différentes méthodes introduites dans la littérature afin accroitre la

robustesse des réseaux.

Abstract — Deep Networks have been shown to provide state-of-the-art performance in many machine learning challenges. Unfortunately, they
are susceptible to various types of noise, including adversarial attacks and corrupted inputs. In this work we introduce a formal definition of
robustness which can be viewed as a localized Lipschitz constant of the network function, quantified in the domain of the data to be classified.
We compare this notion of robustness to existing ones, and study its connections with methods in the literature. We evaluate this metric by

performing experiments on various competitive vision datasets.

1 Introduction

[Ces dernieres années les réseaux de neurones profonds se sont
imposés comme 1’état de I’art dans un grand nombre de pro-
blemes de I’apprentissage machine, dans des domaines aussi
divers que la vision [4} |6, [9] et le traitement du langage na-
turel [14]. Une raison de ce succes est la propriété d’approxi-
mation universelle [8]], leur permettant d’approcher n’importe
quelle fonction compatible avec les données d’entrainement.
Mais cette propriété est a double tranchant, car la fonction en-
trainée peut se révéler mal adaptée a des déformations dans le
domaine de définition. Les attaques adversaires [5] (i.e., des
changements quasi-imperceptibles construits pour tromper la
fonction du réseau) illustrent bien ce risque de mauvaise gé-
néralisation. Les déformations isotropiques [13]] ou le bruit ap-
pliqué aux entrées [[7] sont aussi susceptibles de produire de
mauvaises prédictions. Dans des domaines aussi sensibles que
la conduite autonome de véhicules ou la chirurgie assistée par
les robots, la robustesse a ces déviations est un probleme clé.

Dans la littérature se trouvent plusieurs méthodes permettant
d’augmenter la robustesse des fonctions des réseaux. Il est par
exemple possible d’augmenter artificiellement I’ensemble des
données d’entrainement en appliquant du bruit ou des corrup-
tions [3l, [10, 12} [15]. Ainsi, les réseaux obtenus deviennent
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plus robustes & ces déformations. Il n’y a malheureusement pas
de raison de penser qu’augmenter la robustesse a un type de
bruit a pour conséquence d’augmenter la robustesse a tout type
de déviation [2l [7]]. Pour atteindre une robustesse universelle,
d’autres approches ont pour objectif des propriétés structurelles
de la fonction du réseau, comme par exemple la contraindre a
disposer d’une petite constante de Lipschitz [[1} [16].

Contraindre la constante de Lipschitz de la fonction d’un ré-
seau peut étre problématique. En effet, cette constante carac-
térise la pente de la fonction partout dans le domaine de dé-
finition. Toutefois, dans un contexte de classification, il est at-
tendu des transitions nettes a la frontiere des classes, alors que
la pente devrait étre petite autour des exemples fournis pour
I’apprentissage. En d’autres mots, la pente de la fonction du
réseau devrait dépendre des régions du domaine de définition
et une caractérisation globale n’est pas nécessairement souhai-
table. Pour illustrer ce point, nous avons tracé dans la fi gurela
proportion de paires de points de classes différentes, pris dans
I’ensemble d’entralnement, incompatibles avec une contrainte
de Lipschitz donnée, pour la norme L., et en supposant que
la sortie devrait étre un vecteur indicateur de la classe corres-
pondante. Cet exemple illustre que la volonté de contraindre la
constante de Lipschitz de facon globale est incompatible avec
I’objectif d’entrainement.

Dans cet article nous introduisons une nouvelle définition for-
melle de robustesse, pouvant étre vue comme une forme locale
de la constante de Lispchitz, quantifiée dans le domaine des
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FIGURE 1 — Evolution de la proportion de paires d’exemples d’en-
trainement de classes différentes incompatibles avec une contrainte de
Lipschitz a, pour différentes bases de données et la norme L.

exemples d’entrainement. Cette définition assure qu’une petite
transformation d’un exemple d’entrainement ne peut pas modi-
fier de facon importante la décision du réseau. Nous discutons
des relations entre cette définition et des méthodes récemment
introduites dans la littérature pour augmenter la robustesse des
fonctions de réseaux d’apprentissage profond [1} 11} [12} [16].
Nous réalisons également des expérimentations avec des bases
de données de vision par ordinateur afin de mettre en évidence
nos arguments.

2 Définition

Notons F' la fonction d’un réseau d’apprentissage profond, as-
sociant des entrées dans un espace {2 (typiquement un espace
tensoriel) avec une décision douce pour classification (typique-
ment un vecteur dans R® oli C est le nombre de classes dans
le probleme de classification traité). Notons || - || une norme
pouvant s’appliquer sur les entrées ou les sorties de F' (typi-
quement L5 ou L).

Nous définissons la robustesse de la fonction F' en prenant en
compte le domaine R et le rayon r sur lesquels elle s’applique.
Plus précisément :

Definition 1. Une fonction F' est dite a-robuste sur un do-
maine R et pour un rayon r > 0, noté F' € Robust, (R, 1),
si:

Vx € R, Ve st. |le]| <, |F(x+¢) — F(x)|| < alle] . (1)

Dans la suite de cet article, nous utiliserons souvent X = 7', ou
T sont les entrées de 1’ensemble d’entrainement.

Pour un R fixé, nous définissons aussi : oy (F,r) = inf{a :
F € Robust,(r)}. Avec cette notion, il apparait plus clai-
rement que la robustesse est un compromis entre la pente de
la fonction, mesurée localement par « et le rayon r. Considé-
rons par exemple la fonction sigmoide o : x — Trowp (=)
et R = {—10,10}. Sur la figure 2] est représentée 1’évolution
de r — aym(0o, ). Nous observons que la fonction sigmoide
dispose d’une constante de Lipschitz presque nulle autour des
deux points —10 et 10, ce qui correspondra plus tard a la robus-
tesse de la fonction. En s’éloignant la constante de Lipschitz

locale augmente, ce qui correspondra plus tard a la frontiere
entre les classes.
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FIGURE 2 — Evolution de 7 — iim (o,7).

2.1 Relation avec la constante de Lipschitz

Notons qu’il est immédiat par construction que si F' est Lip-
schitz avec une constante «, alors ' € Robust,(+00). La
réciproque n’est en général pas vérifiée. Par exemple considé-
rons un probleme de classification ol I’on cherche a séparer
deux points distincts x et X’ en utilisant I’hyperplan média-
teur. Alors la fonction de décision F' n’a pas de constante de
Lipschitz (a cause de la pente “infinie” autour de 1’hyperplan
médiateur) et pourtant ayi, (F ||x — y|2/2) = 0. 1l s’agit 1a
d’un résultat fondamental, car la meilleure constante de Lip-
schitz atteignable dépend du jeu de données (comme illustré
sur la figure []), alors que la définition proposée permet d’ajus-
ter le compromis entre « et r de sorte que le jeu de données
devienne compatible avec la définition.

3 Expérimentations

Nous considérons ici quatre méthodes proposées dans la lit-
térature pour augmenter la robustesse des réseaux profonds :
la méthode de Parseval (P) [1]], la méthode L5 non-expensive
(L2NN) [16], 1a méthode des Laplaciens de graphes (L) [L1] et
une méthode d’apprentissage adversaire (PGD) [12]. La tableE]
est un résumé des relations entre chaque méthode et les criteres
de robustesse proposés.

Méthode | Domaine R | Pente @ | Rayonr | Norme
P Q Oui Non Lo+ L
L2NN Q Oui Non Lo
L T Oui Oui Lo + cos
PGD T augmenté Non Oui Lo

TABLE 1 — Prise en compte, par diverses méthodes de la littérature,
des différents facteurs du critére de robustesse introduit.

Nous réalisons plusieurs expérimentations pour évaluer la per-
tinence de notre critere de robustesse. Dans les résumés, nous
notons V le réseau standard (non robuste). Remarquons que
les comparaisons effectuées ne sont pas nécessairement justes,
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FIGURE 3 — Evolution de la proportion de paires d’exemples de classes différentes incompatibles avec la définition proposée de robustesse, en

fonction de «, et pour plusieurs valeurs de d.
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FIGURE 4 — Précision moyenne sur le test lorsque les entrées sont additionnées d’un bruit Gaussien, pour diverses bases de données et méthodes,

et en fonction du rapport signal sur bruit (S/B).

dans la mesure ol certaines méthodes introduisent des para-
metres supplémentaires pouvant potentiellement affecter la ro-
bustesse des architectures. Par exemple, les réseaux entrainés
avec PGD sont généralement plus grands car I’ensemble d’ap-
prentissage est enrichi. L2NN utilise quant a lui des réseaux
sans résidus. . .

Sur la figure [3] nous montrons le rapport entre le nombre de
paires d’exemples de classes différentes dans I’ensemble d’en-
tralnement, a distance au plus d, incompatibles avec le critere
a-robuste, et le nombre total de paires d’exemples dans des
classes différentes (pour la norme L.). Notons que d devrait
étre interprété comme environ 27 dans notre critere de robus-
tesse. Comme pour la figure [T} nous considérons ici que la
fonction du réseau doit produire en sortie des vecteurs indi-
cateurs de la classe de I’exemple considéré. Notons que pour
chaque choix de d la courbe est au départ constante, puis elle
commence ensuite a décroitre. Dans la partie plate, toutes les
paires a distance au plus d sont non a-robustes. La compatibi-
lité s’accroit ensuite lorsque v augmente. Il est intéressant de
noter que le nombre de paires a distance au plus d s’écroule tres
vite lorsque d diminue. Pour d = 0.3, il devient déja extréme-
ment rare de trouver des paires incompatibles avec un objectif
de Lipschitz donné, quel qu’il soit. Notons qu’il n’existe a notre
connaissance aucune méthode profonde dans la littérature ca-
pable d’atteindre une robustesse sur un rayon de 0.15 pour les

bases de données considérées.

Sur la figure |5} nous montrons 1’évolution de r — i, (1)
pour diverses méthodes. Chaque point est une estimation ob-
tenue en générant 1000 bruits additifs pour 100 exemples choi-
sis arbitrairement dans la base de donnée CIFAR-10. Notons
que pour toutes les méthodes o augmente en fonction de r
jusqu’a atteindre une valeur limite. La méthode non robuste
(V) est celle atteignant la saturation au plus vite. Ceci s’ex-
plique par deux facteurs : 1) des transitions rapides peuvent
arriver treés proches des exemples, et 2) le réseau parvient a
associer chaque exemple de I’ensemble d’apprentissage avec
le vecteur indicateur correspondant, étant donc a une distance
de 1 (rappelons que nous utilisons L) les uns des autres en
sortie. Au contraire les autres méthodes atteignent systémati-
quement une valeur limite plus petite et pour un r plus grand,
indiquant que les transitions ne sont pas aussi nettes, notam-
ment car les exemples ne sont pas associés aux vecteurs ca-
ractéristiques correspondants (1’apprentissage ne parvient pas a
atteindre parfaitement cette association a cause des régularisa-
tions utilisées). Le fait que pour P et L la saturation arrive pour
des plus grandes valeurs de r suggere que la distance moyenne
entre les exemples et la frontiere de décision est augmentée par
rapport a V. Les réseaux L2NN et PGD atteignent des valeurs
limites trés faibles. Nous observons une transition pour PGD
aux alentours de = 0.3 alors que L2NN reste quasi-constant.



Ceci est expliqué par le fait que la méthode L2NN impose une
constante de Lipschitz tres forte (avec la norme L) partout
dans le domaine de définition : une conséquence est que la
fonction du réseau est quasi-linéaire entre les exemples d’ap-
prentissage. Cette propriété a pour conséquence une grande in-
compatibilité avec I’ensemble d’apprentissage, comme illustré
dans les scores sans déviation donnés dans la table 2]

Nous comparons ensuite les méthodes grace & un protocole
défini récemment [7]]. Les résultats, résumés dans la table 2]
montrent que PGD atteint les meilleurs compromis entre pré-
cision et robustesse, conformément a nos attentes suite a la fi-
gure [5] Finalement, nous montrons dans la figure [ la robus-
tesse des méthodes considérées a un bruit Gaussien, en fonc-
tion du rapport signal a bruit. Nous observons la méme hié-
rarchie que dans la table [2] (notons que certains résultats sont
manquants car nous ne disposons pas des codes permettant de
les faire tourner). Notre lecture des résultats est qu’un compor-
tement sain pour un réseau consiste a disposer d’une pente tres
faible autour des exemples et plus importantes a la frontiere
entre les classes, soit un compromis équilibré entre 7 et a.
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FIGURE 5 — Estimations de cuim () obtenues pour différents rayons
r sur I’ensemble d’apprentissage et pour la norme L.

Dataset Vv P L PGD L2NN

Référence 119% 102% 132% 12.8% 20.9%

Base corrompue | 31.6% 30.5% 31.3% 18.8% 28.5%
Erreur relative 100 103 92 30 39

TABLE 2 — Précision sur la base de donnée CIFAR-10 pour 15
corruptions différentes des entrées [7]. L'erreur relative pour une
méthode X est obtenue par la formule 100(Corrompue(X) —
Reference(X))/(Corrompue(V) — Reference(V)).

4 Conclusion

Nous avons introduit une nouvelle définition formelle de robus-
tesse pour une boule de rayon r autour de I’ensemble d’appren-
tissage. Nous avons discuté des liens entre cette définition et
des méthodes existantes. Nos expérimentations semblent indi-
quer un lien étroit entre cette mesure de robustesse et les perfor-
mances des méthodes lorsqu’elles sont évaluées sur des entrées
corrompues. Dans un avenir proche, nous souhaitons analyser
de facon plus précise I’importance de la pente des fonctions a
la frontiere de décision, et proposer de nouvelles méthodes de
régularisation permettant d’accroitre la robustesse d’architec-
tures d’apprentissage profond.
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