Stéganalyse groupée en JPEG : comment gérer la stratégie
d’étalement?
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Résumé — Dans la Stéganalyse Groupée d’images (SG), une stéganalyste (Eve) vise a détecter si un ensemble d’images, envoyées par une
stéganographe (Alice) a un pair (Bob) via un réseau, contient un message caché. Nous pouvons raisonnablement supposer qu’Eve ne connait pas
la stratégie exacte utilisée pour insérer et étaler le message a travers les images, mais elle devine qu’Alice et Bob utilisent un certain algorithme
stéganographique. Au meilleur de notre connaissance, dans ce cas, la solution la plus appropriée pour la SG est d’utiliser un détecteur d’image
unique (SID) pour estimer si une image est stéganographiée ou non et de faire la moyenne des scores obtenus sur un ensemble d’images. Et si Eve
pouvait prendre en compte la stratégie d’étalement? Pourrait-elle alors utiliser un algorithme de SG meilleur que la moyenne des scores? Dans
cet article, nous proposons une architecture générale de SG prenant en compte différentes stratégies d’étalement. Les résultats expérimentaux
obtenus avec six stratégies et un détecteur d’image unique montrent que, si Eve discrimine la stratégie d’étalement, elle peut améliorer la précision
de la SG.

Abstract — In image Pooled Steganalysis (PS), a steganalyst (Eve) aims to detect if a set of images sent by a steganographer (Alice) to a peer
(Bob) through a network contains a hidden message. We can reasonably assess that Eve does not know the strategy used to spread the payload
across images, but she guesses that Alice and Bob use a certain steganography algorithm. To the best of our knowledge, in this case, the most
appropriate solution for PS is to use a Single-Image Detector (SID) to estimate if an image is steganographied or not and to average the scores
obtained on a bag of images. What now if Eve could discriminate the spreading strategy? Could she use a PS algorithm better than averaging the
scores? In this paper, we examine how it is possible to discriminate the spreading strategy. Empirical results made with six different embedding
strategies and a state-of-the-art SID show that, if Eve discriminate the spreading strategy, she can improve the accuracy of the PS.

1 Introduction stratégies d’étalement et ils montrent que la stratégie optimale

consiste a concentrer le message sur le moins d’images cover

La Steganographie consiste a modifier un objet numérique
(appelé cover), d’une maniere anodine, pour cacher un mes-
sage. L’ objet modifié résultant est appelé stego. La science de
détection de la présence du message caché, étant donné un ob-
jet, est appelée Stéganalyse. Dans cet article, nous nous concen-
trons sur la stéganalyse des images numériques. Plus préci-
sément, nous utilisons des images codées en JPEG.

La stéganographie se concentre traditionnellement sur I’in-
sertion d’un message dans une seule image a la fois, mais il
est beaucoup plus réaliste pour Alice de cacher le message en
I’étalant sur plusieurs images. C’est ce qu’on appelle la Stégano-
graphie par lots qui peut étre opposée a la Stéganalyse groupée
(SG) ot un ensemble d’images est analysé afin de conclure a la
présence d’un message ou non.

La stéganographie par lots et la SG ont été introduites dans
[1] et sont devenues 1’'un des problemes ouverts les plus diffi-
ciles dans ce domaine ces derni¢res années [2].

Comme présenté dans la Fig. 1, la stéganographie par lots
consiste a étaler le message m dans un ensemble (appelé sac)
d’images cover en utilisant la stratégie d’étalement s. Dans
[3, 4, 5], les chercheurs ont comparé I’efficacité de certaines

possible ou, au contraire, a étaler le message aussi finement que
possible dans toutes les images. D’autres stratégies pratiques
peuvent étre trouvées dans [6, 7].

Comme présenté dans la Fig. 1, étant donné un ensemble
d’images X, Eve prend un sac B de b images {z1,...,z3} C X
qui peuvent €tre cover ou stego, applique pour chaque image
la fonction f du Single-Image Detector (SID) afin d’obtenir
les scores {f(x1),..., f(xp)} et agrége ensuite ces scores en
utilisant une fonction de pooling ¢ : R” — R afin d’obtenir
une seule sortie qui permet de classer le sac comme “cover” ou
”stego”.

Dans [1], les sorties d’un SID ont été combinées et il est
montré que la fonction de pooling optimale g dépend de la
stratégie utilisée par Alice pour étaler un message entre plu-
sieurs objets.

Dans [8], il est montré que lorsque Eve posséde peu ou pas
d’informations sur les communications sécurisées, la solution
la plus appropriée est de faire la moyenne des scores obte-
nus sur I’ensemble des images steganalysées. De [6, 7], nous
concluons que les meilleurs résultats pour la SG sont obtenus
dans le cadre du scénario Clairvoyant ou la stratégie d’étalement



est considérée étre connue.

Une préoccupation importante est alors de savoir s’il est pos-
sible de prendre en compte les stratégies d’étalement possibles
afin d’obtenir des résultats plus proches du scénario Clairvoyant.

Pour ce faire, cet article décrit d’abord une liste de stratégies
d’étalement de I’état de I’art en § 2 et propose ensuite une ar-
chitecture générale de SG en § 3 qui permet de réaliser des
expériences en § 4. Les résultats et la conclusion sont présentés
dans § 5.
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FIGURE 1. Stéganographie par lots avec la stratégie s, et Stéganalyse
groupée avec la fonction de pooling g.

2 Etat de art

2.1 Stratégies d’étalement par lots

Nous avons compilé les stratégies d’étalement de lots pro-
posées dans [6, 7] dans la liste suivante :

1. Greedy : Alice incorpore le message de charge utile «, dans
aussi peu de covers que possible. Alice choisit au hasard
une image cover et inseére une partie de son message jus-
qu’a 1 bpe '. Elle répéte le processus avec une autre image
cover choisie au hasard, jusqu’a ce que le message entier
soit inséré.

2. Linéaire : Alice distribue le message uniformément sur toutes
les images cover disponibles.

3. Uses-5 : Alice distribue le message uniformément sur une
fraction 8 d’images cover disponibles. Dans cet article, 8
est fixé a 0.5 i.e. 50% des images dans un sac sont stegos.

4. IMS : pour un sac B d’images de taille b, Alice fusionne
les b images en une seule et laisse I’algorithme d’insertion
répartir le message dans cette grosse image.

5. DeLS : Alice répartit le message sur les images tel que
chaque image du sac contribue avec la méme divergence de
Kullback-Leibler (KL) (coefficient de déviation) basée sur
le schéma d’insertion MiPOD [9].

6. DILS : Alice répartit le message afin que chaque image du
sac contribue avec la méme valeur de distorsion.

1. bpc signifie bits par coefficients, car nous utilisons a la fois des coef-
ficients de haute fréquence AC et DC pour insérer le message. Pour le sac
d’images, la taille du message est exprimée en bits per total coefficients (bptc).

2.2 SG et fonction de pooling

La fonction de pooling g agrége les scores f(x;) donnés
par le SID. En supposant que f : X +— R est un détecteur
de stéganalyse quantitative non biaisé, ce qui signifie que le
détecteur estime la longueur du message caché, il est prouvé
dans [1], avec des algorithmes d’insertion non adaptatifs, que la
fonction moyenne gpmeqn = % Zi’:l f(z;), est optimale lors-
qu’Alice utilise la stratégie Linéaire, et que la fonction maxi-
male gmae = MaxX;e(1,..p} f(2:), est optimale quand Alice
applique la stratégie Greedy. Les hypothéses ci-dessus per-
mettent de trouver analytiquement des stratégies optimales mais,
en fait, elles ne sont guere satisfaites dans la pratique, car il
existe bien d’autres stratégies d’étalement pour lesquelles au-
cune fonction optimale de pooling n’a été proposée.

Une autre fonction de pooling a été étudiée dans [7] ou I’au-
teur utilise une approche d’apprentissage machine pour mon-
trer, pour un stéganalyste connaissant la stratégie d’étalement,
comment apprendre une fonction optimale combinant les sor-
ties d’un SID sur un sac d’objets.

En outre, dans [6], I’auteur a étudié le cas de la SG pour
un stéganalyste omniscient (c’est-a-dire qu’Eve connait I’algo-
rithme d’insertion, la distribution des cover/stego dans la base
de test, la taille de la charge utile d’une image, la taille du sac,
la taille des images et la stratégie d’étalement).

Nous concluons de tous ces résultats qu’il est important de
connaitre la stratégie d’étalement, car les meilleures fonctions
de pooling dans toutes les approches sont pour une stratégie
d’étalement donnée et connue. Une solution consisterait donc
a créer une fonction de pooling optimale pour chaque stratégie
d’étalement existante. Mais il faudrait pour cela étre en mesure
d’estimer d’abord la stratégie utilisée par Eve.

Une autre solution consiste a définir un systeme de SG, inté-
grant une fonction de pooling, qui serait a peu pres générale,
c’est-a-dire qui pourrait prendre en charge toutes les stratégies
d’étalement.

3 Une architecture générale de SG

3.1 Description de I’architecture

Comme il existe de nombreuses stratégies d’étalement pour
lesquelles aucune fonction de pooling optimale n’a été pro-
posée, I’idée est d’apprendre la fonction de pooling g a partir
d’une base de données d’entrainement d’images dont les mes-
sages ont été insérés avec différentes stratégies d’étalement.

La fonction SID f étant fixée, une image que Eve observe
peut étre représentée par un seul nombre réel qui est le score
f(x) donné par le SID, et les sacs d’images deviennent alors
un vecteur de nombres réels {f(x1),...., f(zp)}. Nous avons
choisi comme SID I’algorithme de steganalyse quantitative pro-
posé dans [10]. Celui-ci se fonde sur une architecture de régres-
sion par apprentissage machine qui assemble, via un processus
de gradient boosting, un grand nombre de module d’appren-
tissage de base, plus simples, construits sur des sous-espaces



aléatoires de I’espace original qui est de dimension élevée. Cha-
que module de base est un arbre de régression adapté pour
refléter la nature spécifique des espaces de caractéristiques d’ima-
ges de haute dimension utilisés en stéganalyse. Le SID est ap-
pliqué sur les caractéristiques de Gabor résiduelles (GFR) [11].

Une difficulté est que le nombre d’images dans chaque sac
peut étre différent. Nous utilisons la méthode décrite dans [7]
pour résoudre ce probleme par un ré-échantillonnage uniforme
basé sur les fenétres de Parzen. Le sac, c’est-a-dire le vecteur
z = {f(x1),...., f(zp)}, est transformé en un histogramme
grace a I’estimation par fenétres de Parzen. Etant donné une
fonction du noyau k£ : R x R — R (par exemple un noyau
gaussien, k(z;y) = exp(—||z —y||?)), pour un sac z, I’histo-
gramme résultant est :

h = [% Zf(zi)Gz k(f('rz)v Cl)’ LA % Zf(zi)ez k(f(xz)v C:D)]

avec {¢;}¥_; un ensemble de points régulierement espacés
dans linterval réel délimité par min.cx f(z) et maz,cx f ().
Notez que cet histogramme est indépendant de I’ordre des images
dans le sac.

Une fois la fenétre de Parzen appliquée, le vecteur h de di-
mension fixe p est donné a un classifieur SVM qui agrege le
composantes de h dans I’espace de redescription, pour effec-
tuer la classification A = >"7_, w; ¢(hli]), avec ¢, la fonction
de redescription.

Nous pouvons voir en regardant A, que la fonction de poo-
ling est une somme pondérée ou les poids w; sont appris pen-
dant I’entrainement SVM. Il est clairement plus subtil d’agréger
I’ensemble des caractéristiques {¢(h[i])}2_; du sac que d’uti-
liser une fonction simple comme ¢,,eq7n OU Grmaz-

En utilisant I’histogramme de Parzen, 1’espace de redescrip-
tion SVM et la somme pondérée, nous espérons que lorsque
notre architecture générale apprendra avec différentes stratégies
d’étalement, elle sera capable de s’adapter a la stratégie d’étale-
ment et, d’une certaine mesure, prédira la stratégie par la somme
pondérée (au lieu d’une simple somme).

3.2 Apprentissage des stratégies

Le but principal de ce travail est d’étudier I’efficacité de
la ” discrimination ” d’une stratégie s parmi un ensemble de
stratégies S. Pour chaque stratégie s, nous classons les histo-
grammes de Parzen h en utilisant g4, dans le scénario clair-
voyant, gq;sc dans le scénario discriminatif, gmean €t 9maz-
Cette évaluation nécessite les scénarios d’apprentissage spé-
cifiques suivants :

1. gdisc ¢ on entraine la fonction de pooling gg4;s. sur les vec-
teurs h de toutes les stratégies de .S, et on la teste sur le
vecteur h de la stratégie s. gq4;s. apprendra donc les motifs
des stratégies et essaiera de discriminer s pour améliorer la
classification.

2. 9maz ° ON choisit les vecteurs A de toutes les stratégies puis
on calcule le maximum des scores pour chacune. On calcule
le seuil 7,4, qui minimise la probabilité d’erreur de classi-
fication totale P, = %(Pfa + Ppq), ou Py et Ppg sont la
fausse alarme et la probabilité de détection manquée. Enfin,

nous testons le vecteur h de s en seuilant leur score maxi-
mum avec Ty,qq -

3. gelair ¢ ON entraine et teste les vecteurs h a partir de la méme
stratégie s, en utilisant la fonction de pooling g4;s. qui aura
une connaissance parfaite sur la stratrégie s puisque 1’en-
trainement est fait uniquement dans ce cas.

4. Gmean : On choisit les vecteurs h de toutes les stratégies puis
on calcule la moyenne des scores pour chacune. On calcule
le seuil 7,,cq, qui minimise P.. Enfin, on teste les vecteurs
h de s en seuilant leur score moyen avec Tpean.
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FIGURE 2. Procédure de création des données et 1’architecture
générale de Stéganalyse Groupée.

4 Evaluation expérimentale

Dans cette section, gg;sc €st comparé a gyean> Ymaz €t 9elair-
La comparaison se fait sur 10 000 images de la base BOSSbase
1.01 [12], converties en JPEG avec un facteur de qualité de 75.

Apres la préparation et le prétraitement des données, le pro-
cessus d’apprentissage se fait en deux étapes. Tout d’abord,
les parametres du SID sont appris pour différentes tailles de
message et ensuite, la fonction g4;s. est apprise sur des sacs
d’images pour toutes les stratégies.

Les différentes hypotheses pour la SG sont de savoir si Eve
connait ou non I’algorithme d’insertion, la distribution des images
de test, la taille de la charge utile de chaque image, la taille de
la charge utile du sac, la taille du sac, la taille des images et la
stratégie d’étalement.

L’architecture proposée peut étre utilisée indépendamment
de toutes ces hypotheses, a I’exception des problémes de co-
ver source-mismatch et stego source-mismatch que les SID ne
sont pas en mesure aujourd’hui de résoudre. Nous faisons les
expériences sur des images de taille fixe, avec le méme schéma
d’insertion (J-UNIWARD) [13] et nous faisons I’hypothese rai-
sonnable qu’avec le temps, Alice maintient une charge utile
moyenne communiqué R = 0,1 bptc.

La fonction de pooling apprise gg;s. utilise des vecteurs h,
avec p = 100 centres régulierement espacés dans la plage
[miﬂxe)(f($), maszXf(i)]’ ou mianXf(x)’ maxzeXf(x)



ont été calculés sur les scores des images cover et stego sur la
base d’apprentissage. Pour entralner gg4;s., nous utilisons le pa-
ckage SVM de la bibliotheque Scikit-Learn, avec kernel="linear’.
Les autres parametres sont ceux par défaut.
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5 Reésultats et conclusion

Nous entrainons le SID sur les caractéristiques GFR pour
5 000 images de BOSSbase 1.01 compressées en JPEG avec
un facteur de qualité 75 et inserées en utilisant J-UNIWARD.
Les 5 000 images restantes sont utilisées pour créer des sacs de
taille b € B = {2, 4, 6, 10, 20, 50, 100, 200} insérés aussi en
utilisant J-UNIWARD avec une stratégie s € S, pour générer
un vecteur de taille fixe h € R”, avec R=0.1 bptc.

Dans toutes les expériences, Eve connait R, b et le schéma
d’insertion. Dans le cas Clairvoyant, Eve connait aussi s, donc
elle peut entrainer g avec la stratégie utilisée par Alice. gq;s. €t
Jelair SONt entrainées avec un SVM, tandis que pour ¢,,eqn €t
Jmaz ON entraine un seuil qui minimise Ple.

A la Fig. 3 (a), nous comparons les stratégies d’étalement.
Dans les expériences clairvoyantes, on peut remarquer que -
DeLS est la meilleure stratégie alors que Greedy est la pire.

On peut regrouper les stratégies en 3 groupes. Greedy et U ses-
[ sont hautement détectables, leurs détectabilités commencent
a coincider pour les tailles de sacs > 10 avec Pe ~ 0. DeL.S,
IMS et DiLS sont bien plus sires que Greedy et Uses-[3,
tandis que Linear se situe entre les deux groupes. DeLS et
IM S restent résistantes jusqu’a b = 100 ou leurs probabilités
d’erreur Pe commencent a coincider et deviennent presque nulle.

A laFig. 3 (b), nous rapportons la détection de chaque straté-
gie avec la fonction gg4;.. Les meilleures stratégies sont, dans
I’ordre décroissant c.a.d. dans le sens de la capacité a résister
a la fonction de pooling qui tente de la discriminer : Del.S,
IMS, DiLS, Linear, Uses-f3, Greedy. Dans le cas de 1’ap-
proche non-clairvoyante, De LS se comporte encore bien et de-
meure résistante jusqu’a b = 100 ou Pe commence a coincider
avec celles des autres stratégies et devient ~ 0. Un résultat
étonnant est que la Pe de Uses-f et de Greedy coincident
VbebB.

LaFig. 4 fournit un apercu utile sur la précision des méthodes
de pooling. Cette figure montre la Pe moyenne en fonction de
la taille du sac b € B, pour chaque fonction de pooling sur
toutes les stratégies. Nous notons que ggjsc SUrPasse gmean €t
Jmaz avec une différence moyenne de Pe ~ 2% et est plus
proche de gciqi avec une différence moyenne de Pe = 0.8%.

Nous avons ainsi étudié la capacité d’Eve a discriminer la
stratégie d’étalement. Les résultats empiriques obtenus avec 6
stratégies d’étalement différentes et un SID de 1’état de I’art
montrent que, si Eve discrimine la stratégie d’étalement, elle
peut améliorer la précision de la Stéganalyse Groupée.
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