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Résumé — De nombreux problemes de détection séquentielle des anomalies dans des systémes techniques et cyber-physiques complexes peuvent
étre réduits a la détection séquentielle fiable de changements transitoires. Contrairement a la détection séquentielle traditionnelle, ou la durée du
changement est infinie, la détection séquentielle des changements transitoires doit étre effectuée avec un retard de détection prescrit L. Le but de
cet article est de poursuivre 1’étude de la détection des changements transitoires avec un profil variable. Les nouveaux résultats sont obtenus avec
les contraintes imposées sur le profil de changement moins restrictives que dans les publications précédentes. Les nouvelles bornes supérieures
des probabilités de détection manquée et de fausse alarme pour le test de la moyenne mobile finie (FMA) sont calculées. On considere, comme
illustration des résultats généraux, la détection du changement transitoire avec un profil arbitraire dans la variance du signal aléatoire.

Abstract — Many problems of online anomaly detection in complex technical and cyber-physical systems can be reduced to the reliable
sequential detection of transient changes. Unlike traditional sequential detection, where the duration of the post-change period is infinite, the
sequential detection of transient changes must be performed with a prescribed duration L. The purpose of this paper is to continue the study
of the transient change detection with an arbitrary dynamic profile. Some new results are obtained with less restrictive constraints imposed on
the transient change profile than those in previous publications. The new upper bounds of the missed detection and false alarm probabilities for
the finite moving average (FMA) test are calculated. The general results are illustrated with an arbitrary dynamic profile in the variance of the

random signal.

1 Introduction

Certains systemes critiques en termes de sécurité nécessitent
des outils algorithmiques particuliers qui servent a détecter
des changements anormaux transitoires (de durée finie) dans
le fonctionnement normal du systeme. C’est un probleme ty-
pique pour le contrdle d’intégrité des systeémes de navigation,
pour la détection des signaux sismiques, acoustiques et pour la
détection de pollution de I’air. Généralement, ces changements
sont appelés «changements transitoires». Dans la plupart des
cas, ces changements entrainent une grave dégradation de la
sécurité/stireté du systeme lorsqu’ils sont détectés avec un re-
tard de détection supérieur au retard d’alerte requis et défini par
des normes ou des standards.

Le modele génératif du changement transitoire définit la dis-
tribution des observations indépendantes y(n) comme suit :
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ou p est I'instant du changement inconnu, Fj est la distribu-
tion avant le changement et F, (1), ..., Fy(r) sont les distribu-
tions connues définissant un changement transitoire de durée
L. L’ensemble des parametres connus (y(1),...,v(L)) est le
profil dynamique du changement transitoire. Donc, en oppo-
sition a la détection séquentielle traditionnelle [13] avec une
durée infinie du changement, la période apreés un changement

transitoire est d’une durée L finie et souvent courte. Le modele
génératif (1) n’est pas défini pour les instants n > p+ L — 1
car les détections avec un retard supérieur a L sont considérées
comme manquées et cette période ne présente aucun intérét.

Les méthodes existantes de détection des signaux transitoires
peuvent étre divisées en deux groupes : les méthodes bayé-
siennes (on suppose que 1’instant du changement et/ou la du-
rée du changement sont aléatoires) [12, 11, 14] et les méthodes
non bayésiennes [1, 6, 7, 3]. Dans cet article, une méthode non
bayésienne a base du test de la moyenne mobile finie (FMA) est
présentée et étudiée. Le test FMA a été obtenu comme résultat
d’optimisation du test séquentiel du rapport de vraisemblance
[6, 7] en minimisant la probabilité de détection manquée dans
une classe de tests avec la probabilité de fausse alarme bornée
supérieurement. Dans les travaux [6, 7] les performances sta-
tistiques du test FMA sont calculées sous I’hypothese que le
profil dynamique (y(1),...,v(L)) respecte une contrainte ré-
duisant le cas général a un cas particulier ou les logarithmes
des rapports de vraisemblance forment une suite des variables
aléatoires associées. La théorie des variables aléatoires asso-
ciées est développée dans [9, 4].

L’objectif et I’originalité de cet article est d’étudier les per-
formances statistiques du test FMA pour la détection d’un
changement transitoire arbitraire, c.-a-d., sans contrainte im-
posée sur le profil dynamique. L'hypothese selon laquelle les



logarithmes des rapports de vraisemblance sont des variables
aléatoires associées avant le changement est relachée. De plus,
une nouvelle borne supérieure de la pire probabilité de fausse
alarme a été établie. En outre, la nouvelle méthode a été testée
dans le cas Gaussien ou le changement atteint la variance.

Le reste de cet article est organisé comme suit. Premiere-
ment, le critere de détection du changement transitoire sera pré-
senté dans la Section 2. Puis, la Section 3 présentera la méthode
de détection utilisée ainsi que les résultats théoriques. Ensuite,
les résultats théoriques seront comparés aux résultats de simu-
lation Monte-Carlo dans la Section 4. Enfin, la Section 5 sera
réservée pour la conclusion.

2 Le critere de détection

Les différents criteres de la détection séquentielle tradition-
nelle [13] visent a minimiser le (pire) retard moyen de détec-
tion dans la classe des tests ou le temps moyen avant une fausse
alarme est borné inférieurement. L’ objectif de la détection des
changements transitoires est de pouvoir détecter un change-
ment sans dépasser une certaine durée L.

Le critere d’optimalité de détection des changements transi-
toires a été défini dans [6, 7] comme suit. Soient une séquence
de variables aléatoires indépendantes {y(n)}, ., et y I'instant
du début de changement. On suppose que P,, (resp. Po) est la
distribution conjointe des observations y(1),...,y(u),y(pn +
1),... lorsque pt < oo (resp. i = 00). De plus, soit P,, (resp.
Py) la probabilité par rapport a la mesure P,, (resp. Pp). Le
critere d’optimalité est :

inf {Fmd(T) =supP, (T —p+1>L|T> ,u)}, (2)
TeEK, u>L

parmi tous les temps d’arrét 7' € K, qui satisfont la condition
suivante :

K, = {T :Pu(T;me) =supPo(l < T < 1 +my) < a} ,

I>L

_ 3)
ol Py, (T'; m,,) est la pire probabilité de fausse alarme pendant
une période de référence my,.

Ce critere est tres différent des criteres traditionnels de dé-
tection séquentielle. En effet, pour les applications critiques en
termes de sécurité, si une détection se produit apres le temps
d’avertissement requis L, le systeme se dégrade et ne peut plus
étre restauré a son fonctionnement nominal. Pour tenir compte
de cette situation, le critere (2) — (3) ci-dessus utilise la pire
probabilité de détection manquée Pp,q(7") au lieu du tradition-
nel pire retard moyen de détection.

3 La méthode de détection
3.1 Letest FMA

Le test CUSUM a fenétre limitée de seuil variable a été pro-
posé dans [6, 7] pour la détection des changements transitoires.

Le test FMA est le résultat d’optimisation de ce test en utili-
sant le critere (2) — (3). Le temps d’arrét Trya du test FMA est
donné comme suit :

TFMA(h) = inf {n 2 L: SZ—L-!—I 2 h} (4)
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ou, Sy_; . estle logarithme du rapport de vraisemblance cal-
culé pour la fenétre [n — L + 1,n], fo (resp. f,(L—n44)) est la
densité de probabilité avant le changement (resp. apres le chan-

gement) et h est le seuil de décision.

3.2 Les propriétés statistiques du test FMA

Le critere (2) — (3) montre que les propriétés statistiques du
test FMA sont définies par les pires probabilités de détection
manquée Ppq (Tma) et de fausse alarme Pr, (Tima; ma ) pen-
dant une période de référence m,. La question d’optimalité
générale selon le critere (2) — (3) reste ouverte, mais la compa-
raison du test FMA avec d’autres candidats montre que le test
FMA est le meilleur parmi les tests disponibles dans la littéra-
ture [6, 7, 14, 2] lorsque oo — 0.

Les bornes supérieures pour la probabilité P (Trma) et
pour la probabilité pfa(TFMA; me) et les détails des démons-
trations sont disponibles dans [6, 7] :

Pra(Trva) < G(h) =t P (SyTH1 < h) (6)

Pra(Tema; ma) < 1 — [F(R)]™, (7
ol x — F(x) « Po(S)_1+1 < x) est la fonction de distribu-
tion du logarithme du rapport de vraisemblance S);_; || sous
la mesure probabiliste Py.
La nouvelle borne pour @fa(TpMA, m,,) est présentée sous la
forme du théoréme suivant sans contrainte imposée sur le profil
dynamique [10].

Théoreme 1. Soit le modéle génératif paramétrique du chan-
gement transitoire (1) et le critére (2) — (3). La borne supé-
rieure pour Pe, (Trma, Mo, est :

Pt (Tima, Mo ) < min {1,mq (1 — F(h))}. )

3.3 La détection du changement transitoire de
la variance

Ici, on traite le cas d’un changement transitoire de la variance
avec une moyenne nulle. Considérant le modele génératif sui-
vant :

n)N{N(O,a(Q)) sion<p

N(0,0n 1) si p<n<p+L-1 » ©)

y(

ol, y(n) est ’observation a I'instant n, x est 'instant du dé-
but du changement, o3 est la variance avant le changement



et (0%,...,0%) est le profil dynamique du changement transi-
toire. Le rapport de vraisemblance dans I’équation (5) devient :

n 2(;
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i=n—L+1
(10)
Ensuite, on peut récrire le test FMA de la facon suivante :
Tema(h) = int {n >L:S" > TL} , 11
~ = 1 1 _
Sp_p41 = Z <—2 - 27> ?JQ(Z),
i=n—L41 N70  TL—n+i

ouh =2 (h— 3k log2).

Finalement, on peut réécrire les fonctions h — G(h) et h —

F(h) de la fagon suivante :
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Pour calculer les bornes supérieures des @fa(TpMA, Me) et
@md(TpMA) il suffit de trouver les fonctions de distribution
h — G(h) et h — F(h). Considérons le cas général d’un pro-
fil dynamique de «signe variable», c.-a-d., le rapport entre o,
1 =1,...,L, et og est quelconque. Supposons également que
le vecteur (01, ...,0y,) peut étre regroupé par permutation des

coefficients et divisé en deux sous-vecteurs (o, ..., 00 )
(1) 7 (L)

et (a(_l),...,a(_LQ)), ou Ly + Ly = L. Le premier sous-
vecteur représente la partie «positive» du profil dynamique car
O'(Jrl) > 00, ., U(JFLI) > og et le deuxieéme sous-vecteur re-

présente la partie «négative» du profil dynamique car 0(_1) <

005+, 0(, ) < 00 Donc, il faut calculer les distributions des
sommes (12) et (13) définies comme suit :

Ly Lo
G(h) =P (Z Ayt =Y —dy T8 < E) (14)
=1 =1

et
~ Ll L2 _ ~
F(h) =P (Z 4T =Y —d g < h) . a5)
=1 =1

ol d?’Jr, d?’f, dll"Jr et dll"* correspondent aux coefficients d?
et d} définies dans (12) — (13) pour les parties positive et néga-
tive. Premierement, on calcule la distribution d’une forme qua-
dratique définie positive de variables normales &; ~ N(0,1).

La formule exacte est disponible seulement pour quelques cas
particuliers. Une approximation assez précise est proposée par

[5]:
L
P (z qig? < ) = win {H (), Ha(e)}, (16)

i=1
oug ~N(0,1),d; >0,i=1,...,L, Y5 di=1,
L7 (1/Cdy),x/(2d)
Hy(z) = d; — : (17)
i=1 I(1/(2d;))
la fonction gamma incomplete est J(p, x) fozup_le_“du et

B 1/L
Hy(z) = Fy2(x/b4; L), b4 = <H &) : (18)
=1

ol Fy2(z;n) est la fonction de distribution x? centrée avec
n degrés de liberté. Pour calculer les fonctions de distribution
h +— G(h) et h — F(h) on utilise le produit de convolution
suivant [8] :

B(C -y <a)= / TR <trf0d (9)

ol F¢ désigne la fonction de distribution de ¢ et f,(t) dé-
signe la densité de probabilité de 7. Ici, on suppose que ( =

L1 it L —F3 .
Silid T ety =322 —dl &, j = 0,1,

4 Résultats du calcul et simulation

Cette section est consacrée a la comparaison des bornes su-
périeures P (Tima) et Pr.(Trma) avec les résultats de simula-
tion Monte-Carlo 4 base de 10° répétitions. Considérons le mo-
dele génératif (9) suivant: L = 10, m,, = 20, 03 = 1. Le profil
dynamique est (10, 8,6,2,8,0.1,0.2,0.4,0.6,0.1). Cette com-
paraison est réalisée a ’aide d’'un code MATLAB et présentée
sur les Figures 1 — 3. On peut conclure que les bornes supé-
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FIGURE 1 — Comparaison entre la borne supérieure de
Pra(Trma; me ) et les résultats de la simulation Monte-Carlo.

rieures théoriques des P et P, sont concordantes avec les
résultats de simulation. Ces bornes sont assez étroite lorsque
h — oo.
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FIGURE 2 — Comparaison entre la borne supérieure de

Pia(Tema) et les résultats de la simulation Monte-Carlo.
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FIGURE 3 — Comparaison entre la borne supérieure théorique
et les résultats de la simulation de Monte-Carlo.

5 Conclusion

Des nouveaux résultats sur le test de la moyenne mobile finie
(FMA) utilisé pour la détection fiable des changements tran-
sitoires ont été obtenus. L’hypothese utilisée dans les travaux
précédents selon laquelle les logarithmes des rapports de vrai-
semblance sont des variables aléatoires associées avant le chan-
gement est relachée. Maintenant le profil dynamique du chan-
gement transitoire peut étre arbitraire. L’ approche générale est
développée dans le cas de la détection du changement transi-
toire en variance. La qualité des bornes théoriques pour Ppg
et Py, a été confirmée par la simulation Monte-Carlo. Dans la
pratique, le profil dynamique arbitraire est important pour la
détection des signaux avec une signature prédéfinie apriori.
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