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Résumé — Nous revisitons les techniques de tatouage numérique basées sur des transformations d’images, & la lumiére des
réseaux neuronaux auto-supervisées. Nous présentons un moyen d’intégrer a la fois des marques et des messages binaires dans
leurs espaces latents. Notre méthode peut fonctionner a résolution variable et crée des tatouages robustes a un large éventail de
transformations (rotations, recadrages, JPEG, contraste, etc.). Elle surpasse de maniére significative les précédentes méthodes de
tatouage zéro-bit, et ses performances en multi-bits sont comparables a celles des architectures encodeur-décodeur entrainées de
bout en bout pour le tatouage numérique. Le code est disponible sur github.com/facebookresearch/ssl_watermarking.

Abstract — We revisit watermarking techniques based on image transformations, in the light of self-supervised neural networks.
We present a way to embed both marks and binary messages into their latent spaces, leveraging data augmentation at marking
time. Our method can operate at any resolution and creates watermarks robust to a broad range of transformations (rotations,
Recadrages, JPEG, Contraste, etc). It significantly outperforms the previous zero-bit methods, and its performance on multi-bit
watermarking is on par with state-of-the-art encoder-decoder architectures trained end-to-end for watermarking. The code is

available at github.com/facebookresearch/ssl_watermarking.

1 Introduction

Le tatouage numérique intégre une marque dans une
image sous les contraintes suivantes (1) imperceptibilité -
la distorsion induite par le tatouage doit étre invisible,
(2) robustesse - le message caché peut étre retrouvé méme
sil'image a été déformée dans une certaine mesure, (3) sé-
curité - le message est secret. Cet article traite du tatouage
aveugle ol le décodeur n’a pas acces a I'image originale.

L’approche classique, nommée TEmlIt (Transform, Em-
bed, Inverse transform) par T. Kalker, integre le signal
dans l'espace caractéristique d"une transformée (e.g. DFT,
DCT, Ondelette). Elle fournit des coefficients perceptive-
ment significatifs, fiables pour le tatouage tel que concep-
tualisé dans [4, Sec. 8.1.3].

Le tatouage connait un regain d’intérét grace aux pro-
gres de 'apprentissage profond. De nouvelles méthodes
améliorent la robustesse a un large éventail d’altérations
grace a des réseaux neuronaux offrant un espace latent
fiable ot intégrer I'information. Des exemples sont le mar-
quage direct dans l'espace sémantique résultant d"un ap-
prentissage supervisé sur un ensemble donné de classes
comme ImageNet [15], ou 'apprentissage explicite d'un
réseau de tatouage pour qu’il soit invariant a un ensemble
de perturbations de I'image. Dans ce cas, les réseaux sont
généralement des architectures encodeur-décodeur entrai-
nées de bout en bout pour le tatouage [19, 17, 2, 18].

Notre idée maitresse est de tirer parti des propriétés
des réseaux auto-supervisés pour tatouer les images. Idéa-
lement, selon [4], un coefficient perceptuellement signi-
ficatif ne change pas a moins que le contenu visuel de
I'image soit différent. Certaines méthodes auto supervi-
sées visent précisément a créer des représentations in-
variantes aux augmentations, sans connaissance explicite
de la sémantique de I'image [3, 8]. Ces réseaux pré entrai-
nés offrent "gratuitement" 'espace latent désiré, ce qui
évite un entrainement lourd comme HiDDeN [19].

Afin de marquer de maniere robuste dans les espaces
latents, une descente de gradient est effectuée sur I'image.
Pour garantir la robustesse et 'imperceptibilité des ta-
touages, nous incluons I'augmentation des données et le
prétraitement des images au moment du marquage.

Nos contributions sont les suivantes :

— Nous fournissons un algorithme de tatouage numé-
rique qui peut encoder a la fois des marques et des
messages binaires dans les espaces latents de tout
réseau pré-entrainé;

— Nous montrons comment tirer parti de filtres per-
ceptuels et de 'augmentation des données au mo-
ment du marquage;

— Nous montrons expérimentalement que les réseaux
entrainés avec auto-supervision fournissent d’excel-
lents espaces de marquage.


https://github.com/facebookresearch/ssl_watermarking
https://github.com/facebookresearch/ssl_watermarking

2 Technique de tatouage
2.1 Réseaux auto-supervisés

Motivation. Nous désignons 1'espace image par I et 'es-
pace latent d’un réseau de neurones par F = RY.

Notre hypothese est que le SSL (Self-Supervised Lear-
ning) produit d’excellents espaces d’intégration car (1) il
entraine explicitement les caractéristiques pour qu’elles
soient invariantes a I’augmentation des données; et (2) il
ne souffre pas de l'effondrement sémantique qu’on peut ob-
server en classification supervisée et qui se débarrasse de
toute information qui n’est pas nécessaire pour assigner
des classes [6]. Parmi les méthodes de SSL de la littéra-
ture, nous choisissons DINO [3] pour sa vitesse d’appren-
tissage et ses performances en recherche par similarité.

Pré-entrainement avec DINO. L'auto distillation sans éti-
quettes DINO [3] (self-distilation with no labels) entraine un
réseau éleve a correspondre aux sorties d'un réseau en-
seignant sur des vues différentes de la méme image. L'in-
variance des caractéristiques est assurée par des augmen-
tations aléatoires pendant 'apprentissage : transforma-
tions valuemétriques (modification de couleur, flou gaus-
sien, solarisation) et géométriques (recadrages).
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FIGURE 1 - Entrainement auto-supervisé avec DINO [3]
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Blanchiment par ACP. L'intégration du tatouage pousse
les caractéristiques de l'image vers une région spatiale
arbitraire (définie par une clé secréte et le message a ca-
cher). Il est essentiel qu’elles ne soient pas concentrées
sur une variété éloignée de cette région. Pour pallier a
ce probléme, les caractéristiques de sortie sont transfor-
mées par blanchiment ACP (ou PCA-whitening). Cette
transformation linéaire produit des vecteurs de dimen-
sion d = 2048, centrés, avec une covariance unitaire.

2.2 Tatouage par rétropropagation

Le marquage prend une image originale |, et produit
une image visuellement similaire l,y. Dans 1’espace image
I, la distorsion est mesurée par l'erreur quadratique :
Li(lw;1o) = kly  1ok? ou de facon équivalente par le
PSNR (Peak Signal to Noise Ratio).

Dans ’espace des caractéristiques F, nous définissons
une région D qui dépend d’une clé secrete (configura-
tions zéro-bit et multi-bit) et du message a cacher (seule-
ment dans la configuration multi-bit). Sa définition est
reportée a la Sec. 2.3 ainsi que l'objectif Ly, : F ¥ R
qui capture la distance d'une caractéristique x 2 F par

rapport a D. Nous définissons également un ensemble T
d’augmentations, qui incluent rotation, recadrage, flou,
etc., chacune avec une plage de parametres. Tr(l;t) 2 1
désigne I'application de la transformationt2 T a I.

Les pertes Ly et Lj sont combinées en :

L(1o:t) := Lw( (Tr(l; 1)) + Li(l; 1o): 1)
Le terme Ly, vise a pousser la caractéristique de foute
transformation de ly dans D, tandis que le terme L; fa-
vorise une faible distorsion.

La méthode d’optimisation est typique de la littérature
sur les attaques adversariales [13] :

Iy = arg i | Ee r[L>; 105 1)] 2

ot C(lo) I est I'ensemble des images admissibles en
vue des contraintes perceptuelles : SSIM [16] 0 en tout
pixel et PSNR cible). La minimisation de 1’objectif est ef-
fectuée par descente de gradient stochastique.

2.3 Détection et décodage

Nous envisageons deux scénarios : le tatouage zéro-bit
(détection uniquement) et le tatouage multi-bits (déco-
dage du message caché).

Zero-bit. A partir d"une clé secrete a 2 F s.t. kak = 1, la
région de détection pour (I) est ’hypercéne dual :
D:= x2RY:jxlaj > kxkcos() : (3)
Le taux de faux positifs (FPR) est donné par :
FPR :=P( (1) 2 D] "clef a uniformément distribuée")

1d 1
=1 I(:052() §1T (4)

oul ( ; )estlafonction Betaincomplete régularisée. Le
tatouage est obtenu en maximisant 1’objectif :

Lw(X) = (x"a)®  kxk?cos? : (5)

Cette quantité est négative lorsque x 2 D et positive si-
non. A l'origine, I. Cox l'appelait ’estimation de la ro-
bustesse [4, Sec. 5.1.3]. Ce détecteur est optimal sous la
configuration gaussienne asymptotique [7].

Multi-bit. Nous supposons maintenant que le message
a cacher est m = (my;:5;my) 2 F 1;1g5. Ici, la clé se-
crete est une famille orthogonale aj; :::;; ax 2 RY de por-
teuses échantillonnées aléatoirement. Nous modulons m
dans les signes de la projection de la caractéristique (1)
contre chacune des porteuses ay, de sorte que le décodeur
s’écrit :

D)= sign (1)7ay ;uusign (1)7ax @ (6)

Au moment du marquage, la fonctionnelle est mainte-

nant définie comme une marge maximale avec 0 sur
les projections :
1
Lw(X) = « max 0; X a):m; : (7)

i=1
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