Recovering the ARP interleaver of an unknown turbo-code
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Résumé — Dans cet article, nous proposons un algorithme efficace d’identification d’un entrelaceur ARP d’un turbo code
a partir de quelques mots de code interceptés. Cet algorithme reprend les principes d’identification proposés dans [1] en les
adaptant a la classe particuliére des entrelaceurs ARP. L’intérét principal est de nécessiter que quelques mots de code pour
réaliser I'identification. Cela ouvre la porte & de nouvelles techniques de sécurité [2]

Abstract — In this article, we give an efficient algorithm for recovering the ARP permutation of a given turbo encoder when
several noisy codewords are received. The algorithm presented here is based on a more general existing Turbo-code interleaver

identification algorithm [1].
security application [2].

Résumé

1 Introduction

Dans la plupart des systéemes de communication, 1'utili-
sation de codes correcteurs est désormais d’usage. En effet,
ces codes permettent de rendre les transmissions plus ro-
bustes aux aléas liés au média utilisé. Dans un contexte
non-coopératif, il est courant que le récepteur (parfois in-
tercepteur) n’ait pas de connaissances a priori sur la na-
ture du code et doive identifier les différents parametres
du codeur de canal en aveugle. Ce probleme posséde une
longue histoire et a été étudié pour différents type de
codes : codes linéaires [3] [4] [5], codes LDPC [6] [7], codes
convolutionels [14] [8] [9] [10] [11] [12] et turbo-codes [15]
[16]. Nous nous focalisons dans ce papier au probléme de
reconstruction des turbo-codes et plus particulierement de
Pentrelaceur. Le processus de codage est présenté figure 1
et consiste a prendre un mot d’information u de longueur
k et de le coder au moyen d’un premier code convolutif
systématique de rendement p afin d’obtenir un mot dont
les k premiers bits sont une copie du mot d’information,
le reste étant les bits de redondance (notés v). L’entrée
est alors permutée par un entrelaceur m et codée par un
second code convolutif systématique. Seule la partie de
redondance (notée cette fois w) est conservée. La sortie
u,v,w est envoyée a travers un canal bruité et constitue
un mot de code. Nous considérerons par la suite que 1'in-
tercepteur récupere une version erronée de ce mot notée
x,y,z respectivement.

La procédure d’identification d’un turbo-code est de

However our algorithm is able to work with less intercepted codewords which opens the door for

réussir & partir de M mots de codes bruités ¢!, ...,cM

d’identifier les deux codes convolutifs et I’entrelaceur. Les
techniques mentionnées précédemment [12] pour recons-
truire un code convolutif peuvent étre utilisées pour iden-
tifier le premier codeur. Dans [13], les auteurs présentent
une approche permettant d’identifier le deuxiéme codeur.
Enfin dans [1] les auteurs proposent une méthode permet-
tant d’identifier 7 sans aucun a priori sur ’entrelaceur
utilisé. L’approche proposée est basée sur le maximum de
vraisemblance i.e. trouver la permutation 7 qui maximise
la probabilité p(r = #lct,...,cM), ot ¢!,...,cM sont les
mots de code regus. En ce basant sur leurs travaux, nous
proposons une méthode d’identification spécifique lorsque
des entrelaceurs ARP [17] sont utilisés. En effet, il est cou-
rant d’utiliser cette classe d’entrelaceur pour construire
les turbo-codes. Ils possedent des propriétés intéressantes
aussi bien en terme de performance que de facilité d’im-
plémentation [18],[19], [20].

La suite du papier est organisée ainsi : nous présentons
tout d’abord les entrelaceurs ARP, puis nous présentons
le principe d’identification de ’entrelaceur et enfin nous
terminons par des simulations et une conclusion.

2 Entrelaceur ARP (Almost Regu-
lar Permutations ) :

Deux familles d’entrelaceurs sont populaires pour la concep-

tion de turbo-code : les entrelaceurs Quadratic Permuta-
tion Polynomial (QPP) [21] et les entrelaceurs Almost Re-
gular Permutations (ARPs) [17]. Les entrelaceurs ARPs
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FI1GURE 1 — Schéma de principe d’un Turbo-code

sont une extension des entrelaceurs RPs (Regular Permu-
tations) qui peuvent étre décrit ainsi :

7(i) = P.i mod K avec i € {0,..., K —1} (1)

ou K est la taille de ’entrelaceur et P est la période du
RP. P doit étre premier avec K.

Les entrelaceurs ARP sont définis en partant d’un en-
trelaceur RP dans lequel on introduit un degré de désordre
Q@ et un vecteur S de shift de longueur Q. @ doit étre un
diviseur de K :

7(i) = (P.i+Si mod @) mod K (2)

Ils possédent les propriétés suivantes :
Propriétés :

Soit $maz = % —let Qs ={s.Q, - ,(s+1).Q—1}.
— Vi,j€{0,--- ,K—1},

P.(’i —]) mod K 75 (Sj mod Q — Si mod Q) mod K
- VS 6 {0,...,5mam},Vi E Qs,
(i) = (7(i — Q) + s.PQ) mod K

La premiére propriété est une condition nécessaire et suf-
fisante pour garantir la bijectivité de w. Elle permet de
choisir un vecteur de shift. La seconde propriété exprime
la structure périodique des entrelaceurs ARP : elle montre
qu'un entrelaceur ARP peut étre défini par ses ) pre-
mieres valeurs. Cette propriété est importante car elle ré-
duit la taille de la mémoire nécessaire pour enregistrer
toutes les permutations candidates.
Lemma :

Soit 7 un entrelaceur ARP associé au triplet (K,Q,p) et
r1, T2 deux entiers appartenant a U'intervalle [0;Q —1].
Nous définissons l'ensemble V;. par V. = {n(r+sQ)/s €

{07 78maz}}-
(VT'I mVTz = (Z)) <~ "T(Tl) ¢ VTQ

Théoreme :
Soient P un entier premier avec K et ) un diviseur de K
(i.e. P est aussi premier avec Q). Alors le nombre d’entre-
laceurs ARP associés au triplet (K, P, Q) est :

(5)"se

3 Principe d’identification

3.1 Méthode initiale (Méthode de Tissier)

Dans [1], les auteurs proposent d’identifier = de maniére
incrémentale : la premiére étape consiste a estimer 7(0) &
partir des M mots de code recus. Pour chaque position
candidate k (i.e. de 0 & K —1), les auteurs calculent la
probabilité :

p(7(0) = k|ct, ..., M) (3)

La position 7(0) est estimée par :

7(0) = Argmax;,_o  x_1P(7(0) = klct,...,cM)
Dans [13], les auteurs proposent une fagon simple d’esti-
mer la probabilité (3) et montrent que la "passe avant'
de T'algorithme BCJR (Bahl-Cocke-Jelinek-Raviv Algo-
rithm) permet de calculer :

M M

p(?T(Z) :j|77(0),...,7'('(7;— 1)7i‘17 aj 72%..1""'721..1')

ou Z", = (27%,...,Z]") sont les ¢ premiers bits désentrela-
cés. Une fois 7(0) estimé, il est possible d’itérer le proces-
sus pour identifier séquentiellement toutes les positions de
I’entrelaceur. Les auteurs montrent que la complexité de
I'algorithme est de I'ordre de O(K2M) [13].

3.2 Meéthode pour des entrelaceurs ARP
- recherche exhaustive

Notre but est de réussir a proposer une méthode d’iden-
tification des entrelaceurs ARP fonctionnant avec tres peu
de mots de code interceptés tout en conservant les perfor-
mances d’identification que ’algorithme initial. La réduc-
tion significative du nombre de mots de code intercep-
tés pour l'identification est rendue possible du fait de la
structure spéciale des entrelaceurs ARP bloc a bloc. Cette
structure peut apporter une information supplémentaire
sur les probabilités

p(r(i) = 7| m(0),...,w(i —1),&", ...,z 5, . Z2M).
En effet, lorsque l'on trouve la position 7(0), nous fixons
aussi la position du premier bit de chacun des blocs. La
difficulté est alors de trouver I'ordre des blocs : en effet,
Pétat des registres pour le premier bit sont connus (i.e. fixé
a zéro tout comme pour l'algorithme initial) par contre ce
n’est pas le cas pour les autres blocs de ’entrelaceur. Pour
résoudre ce probléme, nous proposons de parcourir I'en-
semble P des entrelaceurs ARP de paramétres (K, P,Q).
Pour chaque m; € P, on calcule :

pé = P(W(i) = 7Tl(i)/‘if%&Eﬁ)

ou Ezl représente I’événement que les ¢ premieres positions
de la permutation correspondent aux positions de la ['*™€
permutation de P.



Les @ premiéres probabilités pé pour i = {0,...,Q — 1}
sont calculées de la méme fagon que pour 'algorithme ini-
tial. On se sert de la structure par bloc de l'entrelaceur
pour venir vérifier que I'on a trouvé la bonne permutation
dans le bloc et identifier I'ordre des blocs.

Pour cela on évalue :

K—1
P =] »
=0

On identifie Ientrelaceur comme celui qui maximise p'
(i.e. 7 correspond au "™ entrelaceur de P tel que [ =
Argmax; p).

3.3 Meéthode pour des entrelaceurs ARP
- recherche en faisceau

La recherche exhaustive est cofiteuse mais optimale, elle
nous permet d’évaluer les performances de I'algorithme et
d’avoir un point de comparaison avec d’autres approches
sous-optimales. En pratique, nous proposons d’effectuer
une recherche sur P en utilisant un algorithme de re-
cherche en faisceau. C’est un algorithme de recherche heu-
ristique qui explore un graphe en ne considérant qu’un
ensemble limité de permutations candidates apres chaque
nouvelle position identifiée. L’algorithme calcule & chaque
étape 1, les probabilités d’au plus K x bs permutations et
sélectionne les by meilleures candidates (i.e. celle ayant les
plus grandes valeurs de p' = Lo pk) La taille du faisceau
bs est un parameétre défini par I'utilisateur. La complexité
de l'algorithme est alors en O(Q x K).

Apres @Q étapes, 'algorithme utilise la structure ARP
pour recalculer les probabilités sur I’ensemble de la trame
et d’identifier I’entrelaceur ayant la plus forte probabilité.

4 Simulation

Afin de mesurer 'intérét de notre approche, nous éva-
luons les performances de celle-ci en terme de probabi-
lité d’identification correcte de l’entrelaceur. Cette pro-
babilité est estimée par simulation de Monte Carlo ou a
chaque réalisation, les mots de codes, le bruit et ’entre-
laceur sont tirés aléatoirement. Pour chaque simulation,
500 tirages de Monte Carlo ont été réalisés. Nous consi-
dérons une modulation de phase a 2 états (BPSK) et un
canal a bruit blanc additif Gaussien. Ceci nous permet
d’avoir rapidement acces aux rapports de vraisemblance
(LLRs) de chaque bit regu mais n’a aucun caractére res-
trictif. La méthode pourra étre mise en oeuvre avec tout
type de modulation des lors que ’on est en mesure de four-
nir les LLRs de chaque bit intercepté. La figure 2 compare
les performances d’identification d’un entrelaceur ARP de
taille K = 256 bits avec () = 8 pour la recherche exhaus-
tive, la recherche en faisceau pour différentes valeurs de
bs et pour la méthode de Tissier [1]. Le rapport signal a
bruit (RSB) considéré dans cette simulation est de 6dB.
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FIGURE 2 — Influence du nombre de faisceau sur les per-
formances

On constate qu’il est possible d’identifier ’entrelaceur
avec beaucoup moins de mots de code que I'approche ori-
ginale. La figure 3 montre I'influence du type d’entrelaceur
sur les performances. Nous avons testé 4 entrelaceurs dif-
férents : deux de taille K =128 avec Q =4 et Q =8 et
deux de taille K =256 avec @ =4 et (Q = 8. Les courbes
sont obtenues pour la recherche exhaustive et comparées
aux performances de la méthode de Tissier [1]. Le rapport
signal a bruit est toujours fixé a 6dB.
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FIGURE 3 — Performance d’identification en fonction du
nombre de mots interceptés

Enfin la figure 4 montre l'influence du rapport signal
sur bruit (RSB) sur les performances d’identification. Le
nombre de mots de code interceptés est fixé a 10 pour
cette simulation. La méthode proposée est beaucoup plus
robuste au bruit que celle de Tissier et al.

5 Conclusion

Nous avons proposé un algorithme permettant d’iden-
tifier un entrelaceur ARP d’un Turbo-Code. L’approche
proposée permet d’identifer I’entrelaceur de maniere fiable
avec moins de 10 mots de code interceptés. Lorsque que
les parametres de l’entrelaceur utilisé sont connus (i.e.
P et @), cela est possible avec une complexité raison-
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FIGURE 4 — Performance d’identification en fonction du
RSB

nable. I’émetteur peut alors changer régulierement d’en-
trelaceur, le récepteur légitime sera alors capable de suivre
ces changements [2]. L’intercepteur sera lui incapable d’iden-
tifier le code utilisé.

Si les parametres sont inconnus, il est alors nécessaire
de faire une recherche exhaustive sur les parametres pos-
sibles. Notons néanmoins que P et () ne peuvent pas
prendre n’importe quelles valeurs (cf. equation 2).
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