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Résumé — De récents travaux d’analyse de la source d’une image naturelle, liés a des problématiques en forensique comme
la stéganalyse ou la détection de deep fake, indiquent que la chalne d’acquisition et de traitement impacte la nature du bruit
présent dans les images résultantes. Parmi les nombreux parametres entrant en compte dans la définition d’une source d’images, la
chaine de traitement a été identifiée comme celui ayant le plus d’impact sur la nature du bruit généré. Nous présentons dans ce
travail exploratoire la preuve que I’identification du développement d’une image basée sur la corrélation de ce bruit est possible.
Notre approche, non supervisée et gloutonne, présente des résultats prometteurs. Pour ce faire, nous étudions plusieurs méthodes
d’estimation du bruit, ainsi que différentes mesures de similarités entre les corrélations.

Abstract — Recent works on the analysis of the source of a natural image, linked to forensic problems such as steganalysis or deep
fake detection, show that the acquisition and processing pipeline have an impact on the nature of the noise present in the resulting
images. This impact is particularly visible in the correlation of neighboring pixels. Among the numerous parameters involved in
the definition of a source, the processing pipeline has been identified as the most impactful on the nature of the generated noise.
We present here an exploratory study, opening a path towards an unsupervised method for image source identification, based on
correlations of the heteroscedastic noise of the developped images, extracted from an noise estimation of the images. Several

estimation methods are studied, aswel as several similarity measures between correlations.

1 Introduction

L’identification de la source d’une image consiste a reconnaitre
la chaine d’acquisition et de traitement d’une image naturelle.
Ce probleme est devenu, en traitement d’image et notamment
en forensique, un enjeu important ces derniéres années. En
stéganalyse par exemple, I’identification de la source d’une
image permet de contrer le probleme de généralisation de
détecteurs a des sources inconnues a 1’entrainement, baptisé
Cover-Source Mismatch.

Pour comprendre ce phénomene, [9] définit la source d’une
image comme la combinaison d’un appareil photo, de pa-
rametres d’acquisition et de parametres de développement.
L’étude montre que les opérations de développement induisent
les plus grands décalages entre les sources. Notons également
[[7, 11} 6], qui présentent I’impact de la source sur la corréla-
tion des pixels voisins. Ces travaux illustrent le fait que des
sources différentes peuvent engendrer des corrélations entre
pixels tres différentes.

Par ailleurs, comme il a été montré dans [5], 1’acquisition
d’une image produit de maniere inhérente un bruit hétéros-
cédastique, i.e. le bruit associé a chaque pixel dépend de la
valeur du pixel. Pour un pixel de valeur p, le bruit associé suit
une loi gaussienne :

S~ N(0,v/ap+b), (1)

ol a et b sont les parametres hétéroscédastiques. Cette pro-
priété du bruit introduit une difficulté majeure dans 1’estima-
tion de la corrélation du bruit d’une image, puisque celle-ci
n’est pas identique partout dans 1’image. Pour cela, [8] déve-

loppe une méthode de calcul de la covariance en se basant sur
I’estimation des parametres hétéroscédastiques, et sur I’hypo-
theése de I’acces en mode « boite noire » des opérations de dé-
veloppement. Cela permet d’estimer la matrice de covariance
de chaque bloc de I’image.

Comparer la distribution du bruit de deux images par ce
biais est peu aisé, car assez contraignant, notamment dans un
contexte expérimental « proche » de la réalité. Dans un objectif
de se rapprocher d’un contexte opérationnel, nous préférons
supposer ne pas avoir acces a la chaine de développement,
mais plutot a un ensemble d’images développées, dont nous
connaissons 1’étiquetage, mais pas le développement. En sté-
ganographie toujours, [11]] étudie la covariance estimée sur du
bruit, s’affranchissant de la contrainte hétéroscédastique en
générant un bruit gaussien centré sur une valeur de photo-site
constante ;= 2'2. L’estimation de la covariance est alors
directe.

Il n’existe pas a notre connaissance de méthode de calcul
en aveugle de la matrice de corrélation du bruit développé
sur des images naturelles. Un tel outil serait bénéfique, car
il permettrait de disposer d’'une empreinte de la chalne de
développement de 1’image.

Dans ce travail, principalement exploratoire, nous déve-
loppons une telle méthode, présentée en section 2. De plus,
comme nous le montrons dans la section 3, un algorithme d’éti-
quetage sans phase d’apprentissage basé sur ces empreintes
offre des résultats encourageants. Nous comparons plusieurs
stratégies d’extraction du bruit : notre méthode, basée sur un
filtre passe-haut usuel, ainsi que Noiseprint basée sur des ré-
seaux siamois [4]] et Non-Local-Mean [2], deux algorithmes
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aI’état de I’art. Nous expérimentons également plusieurs me-
sures de similarités entre les empreintes. Une courte synthese
et les perspectives ouvertes par ces recherches concluent notre
propos en section 4.

2 Meéthodologie

La matrice de corrélation d’une image décrit les inter-
dépendances entre pixels calculées dans le domaine spatial.
Calculer la matrice de corrélation d’une image de taille v x ~y
devient rapidement impossible (elle est de taille 72 x +?). En
considérant que le canal de traitement est stationnaire, c’est
a dire qu’il impacte le bruit uniformément sur toute I’image,
nous pouvons toutefois calculer la matrice de corrélation. Nous
définissons de plus petites portions de I’image, qui forment une
série d’échantillons identiquement distribués. Ici, nous avons
considéré des blocs de taille 8 x &, et donc des covariances de
taille 64 x 64.

Dans la suite, les sources sont indexées par les indices k
etl, tq. (k,1) € [0, Ng]?, et avec Ng le nombre de sources,
les images par les lettres i et 7, t.q. (i,5) € [0, N3], et Ny le
nombre d’images issues de la source k. Les pixels d’un bloc et
les coefficients d’une matrice de corrélation sont indexés par
les lettres u et v. les blocs B sont traités sous forme vectorielle,
en concaténant ses lignes.

2.1 Principe de la méthode

Notre approche consiste a estimer la corrélation du bruit d’une
image JPEG décompressée dans le domaine spatial, afin de
déterminer de quelle source, en moyenne par rapport a des
corrélations d’autres images, celle-ci se rapproche le plus. La
Figure |1| schématise 1la méthode présentée. Pour calculer la
corrélation du bruit, il nous faut une méthode d’estimation du
bruit. En raison de son hétéroscédasticité, nous ne pouvons pas
calculer une corrélation globale, calculée empiriquement sur
une agrégation de zones de I’image de luminances différentes.
C’est pourquoi nous proposons de d’abord filtrer I’'image par
un filtre passe-haut de Laplace en 4- (ou 8-) connexités, ne
prenant pas (ou prenant) en compte les voisins diagonaux :
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et ] 2( ) désigne la i-ieme image de la k-iéme source, et ®
désigne I’ opérateur de convolution. Par un seuil sur la valeur de
la filtrée, nous pouvons écarter les blocs contenant un contour :

B={B®™ | ") < T, vo<u<64, VO<i<N} (6

U

Celui-ci permet de supprimer la majorité de la composante sé-
mantique de I’image filtrée. En ne conservant que les blocs de
I’image ne correspondant pas a un contour, nous nous assurons
de prendre en compte des blocs centrés. Enfin, nous calculons
la corrélation C' des blocs, qui normalise la covariance par la
variance de chaque pixel :

Cov(p!™, ¥
(k:) _ ( 1,00 V1,0 ) 7)
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COV(bua bv) = E[bu - E(bu)]E[bu - E(bvﬂ (8)

La corrélation n’est donc pas exactement celle du bruit de
I’image développée, mais celle de la réponse du filtre. Cette
opération ne pénalise toutefois pas la détection, dans la mesure
ol nous ne comparerons que des corrélations de réponses de
filtres identiques.

Il nous faut maintenant un outil de mesure de la similarité
de deux matrices de corrélations. Deux options sont évaluées
dans cet article. Tout d’abord, la distance de Frobenius, induite
par la norme de Frobenius, ainsi définie :

o — Pl = D, —c2 )2 o

s Uy

u,v

Le coefficient de corrélation de Pearson ensuite, qui pénalise
des structures de corrélations différentes plutdt que des écarts
d’amplitudes a I’instar de la norme de Frobenius :
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2.2 Détection de sources

Pour identifier la source d’une image, nous mesurons 1’écart
entre sa matrice de corrélation et celle de 1’ensemble des
images de la base de référence, qui contient les images dont
on connait les développements. Ainsi, pour une mesure de
distance d, le label attribué a I’'image test I; est :

1 M
—mi @
Iy = min A Z-E,l 1C: — CF | rs (11)

et dans le cas d’une mesure de corrélation pour quantifier la
similarité de deux matrices, on cherche alors & maximiser (LT)).

3 Résultats expérimentaux

3.1 Conditions expérimentales

Nous avons considéré 9 chaines de traitement, présentées dans
la Figure [2] Nous avons fait varier ’application d’un noyau
de convolution, pour rehausser les contours ou ajouter du flou
a I’image, ainsi que le facteur de qualité de la compression
JPEG. Ce dernier est volontairement élevé : a un facteur de
qualité plus faible, le bruit tend a étre écrasé, et les covariances
a ne rien pouvoir décrire. Les expériences présentées sont
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FIGURE 1 : Principe de 1a méthode. La similarité est mesurée soit a 1’aide d’une distance, soit a I’aide d’un coefficient de corrélation.

réalisées sur des images issues de la base Alaska [3]. Afin de
s’assurer que la détection de source ne soit pas faussée par le
contenu des images, chaque image développée par une chaine
de traitement ne peut 1’étre par une autre. 500 images sont
développées par chaque canal ; notre base contient donc 4500
images au total. Pour chaque expérience, 50% des données
sont utilisées dans la base de référence, et 50% forment notre
base de test. Chaque expérience est réalisée 5 fois, et le résultat
moyen est rapporté. Nous avons fait le choix de ne considérer
que le label prédit; une autre possibilité aurait été de regarder
si la source réelle de I’image figure dans le top-x des sources
prédites. En raison du petit nombre de sources, cette approche
nous a paru peu pertinente.

Enfin, nous souhaitions comparer notre méthode avec les
performances de 1’algorithme état de 1’art présenté dans [1]]
et repris par [9]. Cet algorithme utilise un ensemble de clas-
sifieurs binaires. Chaque classifieur est une méthode ensem-
bliste, entrainée pour discriminer deux sources entre elles. A
chaque paire de source correspond un classifieur ensembliste.
La source prédite est alors celle recueillant le plus de vote de
la part des classifieurs binaires. Ces détecteurs utilisent les
caractéristiques DCTR [[10], initialement imaginées pour la
stéganalyse. Sur des sources proches de celles utilisées par
les deux études citées, nous avons obtenu des résultats tres
proches de ceux présentés dans 1’étude. En revanche, sur le
jeux de neuf sources utilisées dans cet article, le détecteur de
source offre des performances quasi parfaites, avec des taux de
détection > 99%. Cela s’explique vraisemblablement par la
grande différence entre les sources considérées dans le présent
article.

Caonvolution | QFJPEG |

None

image Deématriage Balance des Sharpening

test linéaire blancs

Blurring

FIGURE 2 : Génération des 9 sources. 3 sources n’operent pas
de convolution. Toutes les sources appliquent une balance des
blancs.

3.2 Résultats

Nous commencons par une inspection visuelle, qui valide la
pertinence de notre méthode. Pour une image donnée dans la
Figure [3(a), nous présentons les matrices de corrélation ob-
tenues par les 5 méthodes étudiées : Figures [3[b)-(f). Nous
pouvons observer que les 3 filtres passe-haut engendrent des
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FIGURE 3 : Visualisation de la matrice de corrélations du bruit
de I’image (a) apres extraction par : (b) Laplace 4-connexités ;
(c) Laplace 8-connexités; (d) Sobel; (e) Noiseprint; (f) Non-
Local Mean.

matrices relativement similaires. Noiseprint semble en pro-
duire des davantage bruitées, et Non-Local Mean, des moins
bruitées. A noter que dans pour le cas des images les moins
bruitées, c’est a dire celles ayant subi un flou ainsi qu'un QF
< 100, Non-Local Mean est défaillant, ce qui engendre des
corrélations aberrantes.

Dans le tableau [T} nous rapportons les performances de
chaque extraction du bruit. Nous voyons tout de suite que la
norme de Frobenius comme mesure de similarité est large-
ment inférieure au coefficient de corrélation de Pearson en
terme de performance. Cela corrobore 1’idée qu’une mesure
de corrélation comme mesure de similarité serait plus robuste
qu’une distance, car robuste & un facteur d’échelle. On ob-
serve également la tres mauvaise performance de Non-Local
Mean en comparaison aux 4 autres méthodes. Comme indiqué
précédemment, cela est dii au fait que cette méthode peine a
estimer le bruit d’images fortement débruitées, par la convolu-
tion comme par le facteur de qualité JPEG.

Pour la méthode obtenant les meilleurs résultats, nous pré-
sentons dans la Figure [d]1a matrice de confusion, qui illustre
les sources les plus difficiles a dissocier. Nous pouvons sou-
ligner que le facteur de qualité et 1’opération de convolution
influent sur la proximité des sources. L’erreur a tendance a étre
commise vers le méme facteur de qualité et vers la convolution
qui induit moins de bruit.

Cette illustration nous donne une idée de I’importance de



TABLE 1 : Résultats expérimentaux. Les valeurs données
sont les pourcentage de bonne classification. « lap4 » dé-
signe le filtre de Laplace en 4-connexités, « lap8 » celui en
8-connexités, et « sobel » le filtre de Sobel, tous trois présentés
en section 2.1 .

Filtre lap4 lap8 Sobel NL-Mean NoisePrint
Pearson 84.1 82.1 82.1 31.1 80.6
Frobenius 36.1 33.5 28 14.6 22.3
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FIGURE 4 : Matrice de confusion de I’étiquetage des images
en utilisant la corrélation de Pearson entre les matrices de
corrélation calculées sur le filtre de Laplace en 4-connexités.

I’impact de chaque étape du canal de traitement sur la corré-
lation du bruit. Nous voyons que le facteur de qualité de la
compression JPEG marque fortement la corrélation des pixels
voisins.

4 Conclusion et perspectives

Dans ce travail, nous avons étudié une variété de méthodes
d’estimation du bruit dans des images, afin de calculer la cor-
rélation des pixels voisins indépendamment du contenu de
I’'image. Nous avons présenté une méthode d’identification de
source a I’aide de différentes mesures de similarité entre les
matrices de corrélations qui ne requiere pas de phase d’appren-
tissage et qui est interprétable. Nous avons montré que notre
méthode permettait d’identifier la source d’une image, avec
des performances encourageantes.

Ces derniéres, certes, palissent face a la détection quasi-
parfaite de la méthode a 1’état de 1’art a laquelle nous nous
sommes comparés. Mais nous disposons maintenant d’une
empreinte interprétable de la chaine de traitement. En mettant
en lumiere les difficultés parfois rencontrées par des méthodes
reconnues pour estimer le bruit, nous ouvrons également une
piste évidente d’amélioration. Il s’agit en particulier de mieux
faire fi de la composante sémantique, par exemple en met-
tant en oeuvre des méthodes d’extraction du bruit plus perfor-
mantes, en ajoutant des méthodes de seuillage adaptatives, ou

encore en proposant des normalisations de la covariance autres
que la corrélation.
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